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№ Угроза Классификация Возможные последствия 

5 Атаки типа DDoS на веб-портал школы 
Внешняя, 

техническая 

Недоступность системы, 

сбои в работе 

6 
Несанкционированный доступ к серверу 

или рабочей станции 

Физическая, 

внутренняя 

Кража данных, изменение 

информации 

7 Утеря или кража ноутбука с ПДн 
Физическая, 

внутренняя 
Утечка ПДн 

8 
Ошибки при настройке ПО или политик 

безопасности 

Организационная, 

внутренняя 

Слабая защита, 

уязвимости 

9 Несоблюдение политики паролей 
Организационная, 

внутренняя 

Подбор паролей, взлом 

учетных записей 

10 Несвоевременное обновление ПО и ОС 
Техническая, 

внутренняя 

Эксплуатация 

уязвимостей 

11 Отсутствие резервного копирования 
Техническая, 

организационная 
Потеря данных при сбое 

12 Несанкционированный доступ через Wi-Fi 
Техническая, 

внешняя 

Перехват трафика, доступ 

к ИС 

13 Удалённый доступ без MFA 
Техническая, 

внутренняя 

Взлом 

привилегированных 

учетных записей 

14 
Несанкционированный доступ через 

подрядчика 

Внешняя, 

техническая 

Утечка через стороннюю 

ИС 

 

5. Уровни защищённости 

Для МБ УДО «ЦДЮТ» г. Симферополя, устанавливается второй уровень защищённости ПДн 

(средний), если: 

 обрабатываются ПДн более чем 1000 человек, 

 есть доступ к ИС из интернета (АИС «Навигатор», сайт, т.д.). 

Требования ко второму уровню включают: 

 Обязательное антивирусное ПО на всех устройствах. 

 Регулярное резервное копирование. 

 Журналирование событий безопасности. 

 Разделение прав доступа. 

 Парольная политика (минимум 8 символов, смена не реже чем раз в 90 дней). 

 Обучение сотрудников основам ИБ. 

 

6. Рекомендуемые меры по защите 

1. Организационные меры: 

 Утвердить Положение об обеспечении безопасности ПДн. 

 Назначить ответственного за ИБ. 

 Проводить ежегодное обучение сотрудников. 

 Вести журнал учёта инцидентов ИБ. 

 Разработать план реагирования на инциденты. 

2. Технические меры: 

 Установить антивирус на все устройства (ПК, ноутбуки, серверы). 

 Организовать резервное копирование (не реже 1 раза в день). 

 Включить журналирование событий (логи входа, доступа к ПДн). 

 Обеспечить физическую защиту серверной (замки, видеонаблюдение). 

3. Контрольные действия: 

 Проводить аудит доступов раз в квартал. 

 Проверять наличие уязвимостей (сканирование раз в месяц). 

 


