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1. Комплекс основных характеристик программы 

1. Пояснительная записка 

В настоящее время основой разработки дополнительных 

общеобразовательных общеразвивающих программ является следующая 

нормативно-правовая база: 

 Федеральный  закон  Российской  Федерации  от  29.12.2012  г. 

№ 273-ФЗ «Об образовании в Российской Федерации» (в действующей редакции); 

 Федеральный закон Российской Федерации от 24.07.1998 г. № 124-ФЗ 

«Об  основных  гарантиях  прав  ребенка  в  Российской  Федерации» 

(в действующей редакции); 

 Указ Президента Российской Федерации от 07.05.2018 г. № 204 

«О национальных целях и стратегических задачах развития Российской Федерации 

на период до 2024 года»; 

 Указ Президента Российской Федерации от 21.07.2020 г. № 474 

«О национальных целях развития России до 2030 года»; 

 Национальный проект «Образование» - ПАСПОРТ утвержден 

президиумом Совета при Президенте Российской Федерации по стратегическому 

развитию и национальным проектам (протокол от 24.12.2018 г. № 16); 

 Стратегия развития воспитания в Российской Федерации на период до 

2025 года, утверждена распоряжением Правительства Российской Федерации от 

29.05.2015 г. № 996-р; 

 Федеральный проект «Успех каждого ребенка» - ПРИЛОЖЕНИЕ к 

протоколу  заседания  проектного  комитета  по  национальному  проекту 

«Образование» от 07.12.2018 г. № 3; 

 Распоряжение Правительства Российской Федерации от 31.03.2022 г. 

№ 678-р «Об утверждении Концепции развития дополнительного образования 

детей до 2030 года», с изменениями от 15.05.2023 г. № 1230-р; 

 Постановление Главного государственного санитарного врача 

Российской Федерации от 28.09.2020 г. № 28 «Об утверждении санитарных правил 

СП 2.4.3648-20 «Санитарно-эпидемиологические требования к организациям 

воспитания и обучения, отдыха и оздоровления детей и молодежи»»; 

 Приказ Министерства просвещения Российской Федерации от 

27.07.2022 г. № 629 «Об утверждении Порядка организации и осуществления 

образовательной деятельности по дополнительным общеобразовательным 

программам»; 

 Приказ  Минпросвещения  России  от  03.09.2019  г.  №  467 

«Об утверждении Целевой модели развития региональных систем развития 

дополнительного образования детей»; 

 Приказ Министерства образования и науки Российской Федерации от 

23.08.2017 г. № 816 «Об утверждении Порядка применения организациями, 

осуществляющими образовательную деятельность, электронного обучения, 

дистанционных образовательных технологий при реализации образовательных 

программ»; 

http://static.kremlin.ru/media/acts/files/0001201805070038.pdf
http://static.kremlin.ru/media/acts/files/0001201805070038.pdf
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http://www.1.metodlaboratoria-vcht.ru/load/0-0-0-308-20
http://www.1.metodlaboratoria-vcht.ru/load/0-0-0-308-20
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http://vcht.center/wp-content/uploads/2019/12/TSelevaya-model-razvitiya-reg-sistem-DOD.pdf


 Приказ Минобрнауки России и Минпросвещения России от 05.08.2020 

г. № 882/391 «Об организации и осуществлении образовательной деятельности 

при сетевой форме реализации образовательных программ»; 

 Приказ Министерства труда и социальной защиты Российской 

Федерации от 22.09.2021 г. № 652н «Об утверждении профессионального 

стандарта «Педагог дополнительного образования детей и взрослых»; 

 Об образовании в Республике Крым: закон Республики Крым от 

06.07.2015 г. № 131-ЗРК/2015 (в действующей редакции); 

 Распоряжение Совета министров Республики Крым от 11.08.2022 г. № 

1179-р «О реализации Концепции дополнительного образования детей до 2030 

года в Республике Крым»; 

 Приказ Министерства образования, науки и молодежи Республики 

Крым от 03.09.2021 г. № 1394 «Об утверждении моделей обеспечения 

доступности дополнительного образования для детей Республики Крым»; 

 Приказ Министерства образования, науки и молодежи Республики 

Крым от 09.12.2021 г. № 1948 «О методических рекомендациях «Проектирование 

дополнительных общеобразовательных общеразвивающих программ»; 

 Методические рекомендации по проектированию дополнительных 

общеразвивающих программ (включая разноуровневые), разработанные 

Минобрнауки России совместно с ГАОУ ВО «Московский государственный 

педагогический университет». ФГАУ «Федеральный институт развития 

образования»  и  АНО  дополнительного  профессионального  образования 

«Открытое образование», письмо от 18.11.2015г. № 09-3242; 

 Методические рекомендации по реализации адаптированных 

дополнительных общеобразовательных программ, способствующих социально- 

психологической реабилитации, профессиональному самоопределению детей с 

ограниченными возможностями здоровья, включая детей-инвалидов, с учетом их 

особых образовательных потребностей, письмо Министерства образования и 

науки РФ от 29.03.2016 г.№ВК-641/09 «О направлении методических 

рекомендаций»; 

 Письмо Министерства Просвещения Российской Федерации от 

20.02.2019 г. № ТС – 551/07 «О сопровождении образования обучающихся с ОВЗ 

и инвалидностью»; 

 Письмо Министерства Просвещения Российской Федерации от 

30.12.2022  г.  №  АБ-3924/06  «О  направлении  методических  рекомендаций 

«Создание современного инклюзивного образовательного пространства для детей 

с ограниченными возможностями здоровья и детей-инвалидов на базе 

образовательных организаций, реализующих дополнительные 

общеобразовательные программы в субъектах Российской Федерации»; 

 Письмо  Минпросвещения  России  от  19.03.2020  г.  №  ГД-39/04 

«О направлении методических рекомендаций»; 

 Устав МБ УДО «СЮТ» г.Симферополя; 

-Локальные акты МБ УДО «СЮТ» г.Симферополя; 

 Локальные  акты, регламентирующие  образовательную  деятельность 



Центра цифрового образования детей «IT-куб». 

 

Программа является модифицированной, разработана на  основании 

дополнительной  общеобразовательной общеразвивающей  программы 

«Кибергигиена и работа с большими данными» ГБУ ДО «Центр дополнительного 

образования Липецкой области» Жукова Ю.Н., 2022г. 

Направленность дополнительной общеобразовательной 

общеразвивающей программы «Кибергигиена и работа с большими 

данными» – техническая и предназначена для использования в системе 

дополнительного образования детей. Программа содержит 

профориентационную работу с учащимися к профессии киберследователя. 

 

Содержание программы ориентировано на: 

- создание необходимых условий для личностного развития учащихся, позитивной 

социализации и профессионального самоопределения; 

- удовлетворение индивидуальных потребностей учащихся в интеллектуальном, 

научно-техническим творчеством; 

- формирование и развитие творческих способностей учащихся, выявление, 

развитие и поддержку одаренных и талантливых детей и молодежи. 

 

Актуальность программы 

Программа строится на концепции подготовки учащихся к профессии 

киберследователя – профессии будущего, выделенной в «Атласе новых 

профессий» и предполагающей проведение расследованийкиберпреступлений 

посредством поиска и обработки информации в интернет- пространстве. 

Актуальность программы обусловлена необходимостью вернуть интерес детей 

и подростков к научно-техническому творчеству, так как в России 

наблюдается острая нехватка инженерных кадров. 

Выросла потребность общества в технически грамотных специалистах и 

полностью отвечающих социальному заказу по подготовке 

квалифицированных кадров в области кибергигиены. Знания, умения и 

практические навыки решения актуальных задач, полученные на занятиях, 

готовят учащихся к самостоятельной проектно-исследовательской 

деятельности с применением современных технологий. Также программа 

актуальна тем, что не имеет аналогов на рынке общеобразовательных услуг и 

является своего рода уникальным образовательным продуктом в области 

информационных технологий. 

 

Новизна программы 

Программа носит междисциплинарный характер и позволяет решить 

задачи развития у учащихся научно-исследовательских, проектных, технико- 

технологических и гуманитарных компетенций. 

В ходе освоения программы, учащиеся получат навыки исследовательской, 



проектной деятельности, научатся обнаруживать источники информации, 

каналы и способы ее распространения. Также учащиеся научатся распознавать 

опасный и вредный контент, манипулирование сознанием и внушение 

потенциально опасных идей в интернет-пространстве. 

Программа знакомит учащихся с методическими основами и практикой 

анализа информации в интернет-пространстве и демонстрирует социальную 

значимость аналитической работы. 

 

Отличительные особенности программы 

Отличительные особенности программы заключаются в том, что она 

является практико-ориентированной. Освоенный подростками теоретический 

материал закрепляется в виде тестовых заданий, решение кейсов, 

исследований и проектов. На практических занятиях учащиеся решают 

актуальные прикладные задачи. Таким образом, обеспечено простое 

запоминание сложнейших терминов и понятий, которые в изобилии 

встречаются в машинном обучении. 

В программе изучается полный пакет прикладных программ для обработки 

информации. Освоение программы происходит в основном в процессе 

проектной деятельности. 

 

Педагогическая целесообразность 

Данная программа педагогически целесообразна, т.к. ее реализация органично 

вписывается в единое образовательное пространство данной образовательной 

организации. Программа соответствует новым стандартам обучения, которые 

обладают отличительной особенностью, способствующей личностному росту 

учащихся, его социализации и адаптации в обществе. 

 

Адресат программы 

Возраст детей, участвующих в реализации данной общеобразовательной 

программы: от 10 до 17 лет. 

У детей категории 10-14 лет складываются собственные моральные 

установки и требования, которые определяют характер взаимоотношений со 

сверстниками и старшими. Проявляется способность противостоять влиянию 

окружающих, отвергать те или иные требования и утверждать то, что они сами 

считают несомненным и правильным. Они начинают обращать эти требования и к 

самим себе. Дети этого возраста испытывают внутреннее беспокойство. Они 

способны сознательно добиваться поставленной цели, готовы к сложной 

деятельности, включающей в себя и малоинтересную подготовительную работу, 

упорно преодолевая препятствия. Чем насыщеннее, энергичнее, напряженнее их 

жизнь, тем она им более нравится. 

Возрастные особенности у подростков 15-17 лет. Проявляется четкая 

потребность  к  самопознанию,  формируется  самосознание,  ставятся  задачи 



саморазвития, самосовершенствования, самоактуализации. Осуществляется 

профессиональное и личностное самоопределение. Ведущая деятельность – 

учебно-профессиональная, в процессе которой формируются мировоззрение, 

профессиональные интересы и идеалы. Этот период отличается желанием 

демонстрировать свои способности. Появляется потребность в значимом 

взрослом. 

Условия набора учащихся: принимаются все желающие. На первом 

занятии проводится собеседование, с целью выявления уровня 

подготовленности учащихся. Наличие стартового уровня не обязательно, 

учащийся может быть зачислен на базовый уровень, имея необходимые знания 

и умения. 

Наполняемость вгруппах до 12 человек. 

Объем и срок освоения программы. Срок обучения по программе 1 год. 

Продолжительность образовательного процесса – 144 часа в год, 4 часа в неделю. 

Уровень программы – базовый. Программа ориентирует учащихся на 

программы продвинутого уровня. В дальнейшем возможна работа ребенка по 

индивидуальному маршруту, а именно: подготовка научно-исследовательских 

работ в данной области. 

Формы обучения – очная, возможно обучение дистанционное в случае 

необходимости. 

Особенности организации образовательного процесса 

Образовательный процесс осуществляются в группах с учащимися разного 

возраста. Состав группы постоянный (количество учащихся 12 человек). 

Программа предоставляет учащимся возможность освоения учебного 

содержания занятий с учетом уровня их общего развития, способностей, 

мотивации. В рамках программы предполагается реализация параллельных 

процессов освоения содержания программы на разных уровнях доступности 

и степени сложности, с опорой на диагностику стартовых возможностей 

каждого из участников, поэтому возможно формирование разновозрастных 

групп детей в возрасте от 10 до 17 лет. 

 

 

Режим занятий. Каждая группа занимается два раза в неделю по 2 часа. 

Продолжительность одного академического часа – 45 минут. Перерывы между 

академическими часами могут быть от 5 до 10 минут, между занятиями от 10 до 

15 минут. 

 

 

 

 

 

 

 

 

 



1.2. Цель и задачи программы 

Целью программы является развитие творческих способностей учащихся 

к комплексному анализу информации, размещенной на различных интернет- 

ресурсах, в интересах безопасного и рационального использования интернет- 

пространства, формирование информационной культуры. 

Реализация цели программы осуществляется через триединство задач: 

 

Образовательные: 

-Формирование навыков поиска достоверной информации в 

Интернете; 

-Формирование аналитического подхода при работе с большимданными; 

-Формирование навыков безопасного и рационального использования личных и 

персональных данных; 

-Формирование навыков распознавания угрозы в Интернет-ресурсах и 

противодействия им; 

-Формирование навыков выявления закономерностей в данных. 

 

Развивающие: 

-Развитие аналитического мышления; 

-Развитие умения поиска необходимой информации; 

-Развитие умения грамотного разделения процесса достижения целейна этапы. 

 

Воспитательные: 

-воспитание умения работать индивидуально и в группе для решения 

поставленной задачи; 

-воспитание трудолюбия, упорства, желания добиваться 

поставленной цели; 

-воспитание ответственности, культуры поведения и 

общения,информационной культуры. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



1.3. Воспитательный потенциал программы 

Воспитательная работа осуществляется по следующим направлениям 

организации воспитания и социализации обучающихся: 

1) Гражданско-патриотическое 

2) Нравственное и духовное воспитание 

3) Воспитание положительного отношения к труду и творчеству 

4) Интеллектуальное воспитание 

5) Здоровьесберегающее воспитание 

6) Социокультурное и медиакультурное воспитание 

7) Правовое воспитание и культура безопасности 

8) Воспитание семейных ценностей 

9) Формирование коммуникативной культуры 

10) Экологическое воспитание 

Цель: создание благоприятной среды для повышения личностного роста 

учащихся, их развития и самореализации. 

Задачи: 

- формировать гражданскую и социальную позицию личности, патриотизм и 

национальное самосознание учащихся; 

 организация воспитательной деятельности на основе 

социокультурных, духовно-нравственных ценностей общества и 

государства; 

 организация инновационной работы в области воспитания и 

дополнительного образования; 

 воспитание свободной, высоконравственной личности, 

разделяющей российские традиционные духовные ценности, обладающей 

актуальными знаниями и умениями, способной реализовать свой потенциал 

в условиях современного общества; 

 формирование у учащихся чувства патриотизма, 

гражданственности, уважение к памяти защитников Отечества, закону и 

правопорядку, готовности кмирному созиданию и защите Родины; 

 воспитание уважения к человеку труда и старшему поколению, 

взаимного уважения, бережного уважения к культурному наследию и 

традицияммногонационального народа РФ, природе и окружающей среде; 

 приобщение учащихся к общечеловеческим нормам морали, 

национальным устоям и традициям образовательного учреждения; 

 формирование умения самостоятельно оценивать происходящее 

и использовать накапливаемый опыт в целях самосовершенствования и 

самореализации в процессе жизнедеятельности; 

 обеспечение развития личности и её социально-психологической 

поддержки, формирование личностных качеств, необходимых для жизни; 

 воспитание внутренней потребности личности в здоровом образе 

жизни, ответственного отношения к природной и социокультурной среде 

обитания; 



 обеспечение поддержки социальных инициатив и достижений 

учащихся. 

 

 

Ожидаемые результаты: 

- вовлечение большого числа учащихся в досуговую деятельность и повышение 

уровня сплоченности коллектива; 

- улучшение психического и физического здоровья учащихся; 

- сокращение детского и подросткового травматизма; 

-воспитание всесторонне развитой конкурентоспособной социализированной 
личности; 
-выполнение учащимися обязанностей гражданина Российской Федерации с 

высокой общей культурой на основе духовно-нравственных ценностей, 

исторических и национально-культурных традиций; 

-овладение способностью выбора деятельности, которая поможет учащимся 

достичь наибольшегопрофессионального успеха; 

-приобретение социального опыта учащимися, (социальная активность, 

социальная ответственность); 

-желание участвовать в работе творческого объединения по окончании реализации 

программы; 

-чувство    гордости    и    сопричастности    к    жизни    учреждения. 



1.4. Содержание программы 

 

Таблица 

Учебный план 

 

№ п/п Наименование модулей Количество часов Форма 
аттестации / 
контроля 

всего теорет. практ. 

1. Изучение пакета прикладных программ 
для обработки информации 20 8 12 

Тестирование 

2. Анализ 
пользователей 

мнений интернет- 
14 4 10 

Тестирование по 
пройденному 
материалу 

3. Порядок действий ликвидации 
последствий сбоев системы. 12 4 8 

Тестирование по 
пройденному 
материалу 

4. Анализ социальных групп на основе 
данных интернет-пространства 12 4 8 

Тестирование по 
пройденному 
материалу 

5. Безопасное и рациональное 
использование личных и персональных 
данных в социальных сетях 

16 4 12 
Тестирование по 
пройденному 
материалу 

6. Распознавание опасного и вредного 
контента в интернет-пространстве 12 4 8 

Тестирование по 
пройденному 

материалу 

7. Анализ 
пользователей 

мнений интернет- 
6 2 4 

Тестирование по 
пройденному 
материалу 

8. Порядок действий ликвидации 
последствий сбоев системы, кибератак. 
Возможные пути решения проблемы 

4 2 2 
Тестирование по 
пройденному 
материалу 

9. Безопасное и рациональное 
использование личных и персональных 
данных в социальных сетях (на 
примере собственного аккаунта) 

 

14 

 

4 

 

10 

Тестирование по 
пройденному 
материалу 

10. Проектная деятельность 
34 6 28 

Демонстрация 
проектов 

ИТОГО: 144 42 102  

 

Содержание учебного плана 

Модуль 1. Изучение пакета прикладных программ для 

обработки информации. 



Теория: Знакомство с работой творческого объединения, проведение 

инструкций по охране труда и техники безопасности. Проведение 

предварительной аттестации. 

Знакомство и работа с прикладными программами для обработки 

информации. Знакомство с текстовым редактором. Работа с клавиатурой в 

текстовом редакторе. Изучение программ создания презентаций и их 

возможностями. Правила составления презентации. Работа в программе с 

электронными таблицами, построение диаграмм. 

Практика: работа с прикладными программами для обработки информации 

(текстовые редакторы, создание презентаций, работа с электронными 

таблицамии диаграммами). 

Форма контроля: тестирование. 

Модуль 2. Анализ мнений интернет-пользователей 

Теория: Знакомство с методологией исследования информации в интернет- 

пространстве. 

Практика: работа с поиском информации в интернет-пространстве при 

помощи системы «Крибрум». Создание презентации. 

Форма контроля: тестирование. 

 

Модуль 3. Порядок действий ликвидации последствий сбоев 

системы. 

Теория: Знакомство с кибератаками и сбоями в системе. Изучение анализа 

информации о способах защиты от вредоносного программного 

обеспечения. 

Практика: работа в системах совместного редактирования документов с 

возможностью построения таблиц и диаграмм для визуализации данных. 

Работав системе «Крибрум». Создание презентации. 

Форма контроля: тестирование. 

 

Модуль 4. Анализ социальных групп на основе данных 

интернет-пространства 

Теория: Знакомство с особенностями социальных групп исходя из их 

самопрезентации и поведения в социальных сетях. 

Практика: анализ актуальной информации о фанатских сообществах в 

различных источниках и их группы в социальных сетях при помощи 

системы 

«Крибрум» и без. Создание презентации. 

Форма контроля: тестирование. 

Модуль 5. Безопасное и рациональное использование личных и 

персональных данных в социальных сетях 



Теория: Определение по аккаунтам в социальных сетях социально – 

демографические характеристики и индивидуальные особенности 

человека, распознавать признаки рискованного и опасного поведения, 

рационально и безопасно использовать в социальных сетях личные и 

персональные данные. 

Практика: учащиеся изучат собственный аккаунт, в том числе при помощи 

системы «Крибрум», и сделают заключение о том, что стоит 

скорректировать. Также учащимся будут продемонстрированы примеры и 

последствия необдуманного размещения личных данных в социальных 

сетях. 

Форма контроля: тестирование. 

 

Модуль 6. Распознавание опасного и вредного контента в 

интернет- пространстве 

Теория: Распознавание опасного контента (фишинг, мошенничество, 

вовлечение в опасные виды деятельности), определение источников и 

каналов распространения. Изучение противодействия угрозам интернет- 

пространства. 

Практика: учащиеся проанализируют распространение в социальных сетях 

объявления о сборе средств, конкурсах, акциях, продаже товаров, дарении, 

услугах экстрасенсов при помощи системы «Крибрум», а также проверят 

достоверность данных объявлений. В заключение учащиеся 

алгоритмизируют действия при столкновении с подозрительным 

контентом в интернете и представят их на интеллект-карте. 

Форма контроля: тестирование. 

 

Модуль 7. Анализ мнений интернет-пользователей 

Теория:Знакомство с методологией исследования информации в интернет- 

пространстве, сопоставление различных мнений по определенной теме и 

выявлять общие тенденции. 

Практика: учащиеся проанализируют отзывы о фильме на разных 

площадках (сайт kinopoisk.ru, социальные сети) при помощи системы 

«Крибрум»и без. 

Форма контроля: тестирование. 

 

Модуль 8. Порядок действий ликвидации последствий сбоев 

системы,кибератак. Возможные пути решения проблемы 

Теория: Определение кибератак и сбои в системе. Анализ информации о 

способах защиты от вредоносного программного обеспечения. Изучение 

способов профилактики и лечения вирусов. 

Практика: учащиеся в этой теме оценят способы заражения компьютера с 

помощью сети Интернет. 



Форма контроля: тестирование. 

 

Модуль 9. Безопасное и рациональное использование личных и 

персональных данных в социальных сетях (на примере собственного 

аккаунта) 

Теория: Определение по аккаунтам в социальных сетях социально – 

демографических характеристик и индивидуальных особенностей 

человека, 

распознавание признаков рискованного и опасного поведения. Анализ 

собственного профиля в социальных сетях. 

Практика: учащиеся изучат собственный аккаунт, в том числе при помощи 

системы «Крибрум», и сделают заключение о том, что стоит 

скорректировать. Также учащимся будут продемонстрированы примеры и 

последствия необдуманного размещения личных данных в социальных 

сетях. В заключение учащимся будет предложено разработать 

рекомендации по безопасному и рациональному использованию личных и 

персональных данных в социальных сетях. 

Форма контроля: тестирование. 

 

Модуль 10. Проектная и исследовательская деятельность 

Теория: Самостоятельный выбор учащимися тем проектов, разработка 

плана работы для его реализации. 

Практика: подготовка плана работы для реализации программы, поиск 

информации, патентный поиск, побор литературы, подготовка работ для 

участияв различных конкурсах и мероприятиях. 

Презентация проектных работ учащимися. 

Форма контроля: тестирование, демонстрация проектов. 



1.5. Планируемые результаты 

Личностные: 

 сформировать устойчивый интерес к правилам 

здоровьесберегающего и безопасного поведения; 

 сформировать умение проявлять в самостоятельной 

деятельностивалеологическую культуру и компетентность; 

 сформировать умение вести себя сдержанно и спокойно. 

Развивающие: 

 развить творческую активность; 

 развить умение представлять результаты своей работы 

окружающим,аргументировать свою позицию; 

 развить аналитическое, практическое и логическое мышление; 

 развить самостоятельность и самоорганизацию; 

 развить умение работать в команде, развить 

коммуникативныенавыки; 

 развить познавательную активность. 

Социальные: 

 сформировать умение пользоваться приемами 

коллективноготворчества; 

 сформировать умение эстетического восприятия мира и 

доброеотношение к окружающим. 

Регулятивные: 

 сформировать умение соотносить свои действия с 

планируемыми результатами, осуществлять контроль своей деятельности 

в процессе достижения результата; 

 сформировать умение определять способы действий в рамках 

предложенных условий и требований, корректировать свои действия в 

соответствии с изменяющейся ситуацией. 

Познавательные: 

 сформировать умение работать с литературой и 

другимиисточниками информации; 

 сформировать умение самостоятельно определять цели своегооб 

Коммуникативные: 

 сформировать умение организовать учебное 

сотрудничествоисовместную деятельность с педагогом и 

сверстниками; 

 сформировать умение работать индивидуально и в группе, 

уметьвступать в контакт со сверстниками. 

Предметные: 



 овладеют основными приемами работы в прикладных 

программах дляобработки информации; 

 сформируют представление о структуре и типах информации 

в интернет-пространстве, больших данных и больших пользовательских 

данных; 

 познакомятся с методами и средствами поиска информации в 

интернет-пространстве; 

 сформируются навыки планирования, проведения и 

обработки результатов исследования информации в интернет- 

пространстве при помощи поисковых систем, общедоступных средств 

поиска информации и системы мониторинга и анализа социальных медиа 

«Крибрум»; 

 сформируется у учащихся способность выявлять и 

критически оценивать источники и каналы распространения информации 

в интернет- пространстве и определять ее качество; 

 сформируется способность определять социальные 

характеристики и индивидуальные особенности людей и обнаруживать 

признаки опасного поведения на основании их аккаунтов в социальных 

сетях; 

 сформируется способность к успешной самопрезентации и 

формированию позитивного имиджа в социальных сетях; 

 сформируется у учащихся способность распознавать 

опасный и вредный контент и идентифицировать явления 

манипулирования сознанием в интернет-пространстве, внушения 

деструктивных идей и вовлечения в социально опасные группы в 

социальных сетях; 

 обучатся приемам противодействия негативным 

воздействиям в интернет-пространстве; 

 сформируется культура позитивного использования 

интернет- пространства. 

Метапредметные: 

 ориентироваться в своей системе знаний: отличать новое 

знание отизвестного; 

 перерабатывать полученную информацию: делать выводы в 

результате совместной работы группы, сравнивать и группировать 

предметы и их образы; 

 работать по предложенным инструкциям и самостоятельно; 

 излагать мысли в четкой логической последовательности, 

отстаиватьсвою точку зрения, анализировать ситуацию и самостоятельно 

находить ответы на вопросы путем логических рассуждений; 

 определять и формировать цель деятельности на занятии с 

помощьюучителя; 

 уметь рассказывать о проекте; 



 работать над проектом в команде, эффективно распределять 

обязанности; 

 работать над проектом индивидуально, эффективно 

распределять время. 



Раздел № 2 Комплекс организационно-педагогических условий 

2.1. Календарный учебный график 

График разработан в соответствии с СанПиН 2.4.3648-20 «Санитарно- 

эпидемиологические требования к организациям воспитания и обучения, 

отдыхаи оздоровления детей и молодежи». 

График учитывает возрастные психофизические особенности учащихся и 

отвечает требованиям охраны их жизни и здоровья. 

Содержание Графика включает в себя следующее: 

 продолжительность учебного года; 

 комплектование учебных групп по годам обучения; 

 регламент образовательного процесса; 

 продолжительность занятий; 

 аттестация учащихся; 

 режим работы учреждения; 

 работа в летний период; 

 периодичность проведения родительских собраний. 

Продолжительность учебного года: 

Начало учебного года – 1 сентября 

Окончание учебного года – 31 мая 

Начало учебных занятий: 

1 год обучения – не позднее 15 сентября. 

Комплектование групп – с 01 по 14 сентября. 

Продолжительность учебного года – 36 недель. 

 

Регламент образовательного процесса: 

1 год обучения – 4 часа в неделю (144 часа в год) / 72 занятия. 

Занятия проводятся по расписанию, утвержденному директором МБ УДО 

«СЮТ» в свободное от занятий в общеобразовательных учреждениях 

время, включая учебные занятия в субботу с учетом пожеланий родителей 

(законных представителей) несовершеннолетних учащихся с целью 

создания наиболее благоприятного режима занятий и отдыха детей. 

Занятия начинаются не ранее 09.00 часов утра и заканчиваются не позднее 

20.00часов. 

Длительность занятия - 45 минут. После 45 минут занятий организовывается 

перерыв длительностью 5-10 минут для проветривания помещения и отдыха 

учащихся. 

В летний период дополнительное образование организуется по 

краткосрочным программам с основным или переменным составом, 

индивидуально; в одновозрастных и в разновозрастных объединениях 

по интересам. Образовательный процесс может осуществляться в форме 



поездок, экскурсий, лагерей, профильных школ технической 

направленности, мастер- классов, аудиторных занятий, лекций, семинаров, 

практикумов, научной и исследовательской деятельности, массовых и 

воспитательных мероприятий. Заседание родительских собраний 2 раза в 

год. 

Методы контроля и управления образовательным процессом - это 

наблюдение педагога в ходе занятий, анализ подготовки и участия членов 

коллектива в мероприятиях, оценка результатов проектной деятельности 

членами жюри, анализ результатов выступлений на различных областных, 

всероссийских мероприятиях, выставках, конкурсах и соревнованиях. 

Принципиальной установкой программы (занятий) является отсутствие 

назидательности и прямолинейности в преподнесении нового материала. 

При работе по данной программе предварительная аттестация проводится 

на первых занятиях с целью выявления образовательного и творческого 

уровня учащихся, их способностей. Текущий контроль проводится для 

определения уровня усвоения содержания программы. 



2.2. Условия реализации программы 

Материально-техническое обеспечение 

Требования к помещению: 

 помещение для занятий, отвечающие требованиям СанПин 

дляучреждений дополнительного образования; 

 качественное освещение; 

 столы, стулья по количеству учащихся и 1 рабочим местом 

дляпедагога. 

Оборудование: 

 специальные шкафы под компьютеры и наборы; 

 ноутбуки; 

 МФУ лазерный; 

 доступ к сети Интернет; 

 интерактивная панель 

 проектор, экран, доска, 3D сканер, 3 D принтер, 

образовательный конструктор, образовательный набор по 

электронике, доска магнитномаркерная настенная 

Учебно-методическое и информационное обеспечение программы: 

Информационное обеспечение: фото и видео, интернет-источники. 

Кадровое обеспечение: педагог дополнительного образования, имеющий 

высшее образование, направленность которого соответствует 

направленности дополнительной общеобразовательной программы. 

Необходимые умения: владеет формами и методами обучения; использует 

специальные подходы к обучению в целях включения в образовательный 

процесс всех обучающихся, в том числе одаренных обучающихся; 

организовывает различные виды внеурочной деятельности: игровую, 

культурно – досуговую; регулирует поведение обучающихся для 

обеспечение безопасной образовательной среды; реализовывает 

современные формы и методы воспитательной работы, как на занятиях, 

так и во внеурочной деятельности, ставит воспитательные цели, 

способствующие развитию обучающихся, независимо от их способностей; 

общаются с детьми, признавая их достоинство, понимая и принимая их. 

При продолжении обучения, планируют взаимодействие с родителями. 

Обладает необходимыми знаниями преподаваемого предмета; основными 

закономерностями возрастного развития; основными методиками 

преподавания, видами и приемами современных педагогических 

технологий; путями достижения образовательных результатов испособами 

оценки результатов обучения. 

 

Методическое обеспечение 

 

Образовательный процесс осуществляется в очной форме. 



В образовательном процессе используются следующие методы: 

1. Объяснительно-иллюстративный. 

2. Метод проблемного изложения (постановка проблемы и 

решение еёсамостоятельно или группой). 

3. Проектно-исследовательский 

4. Наглядный: 

 демонстрация плакатов, схем, таблиц, диаграмм; 

 использование технических средств; 

 просмотр видеороликов; 

5. Практический: 

 практические задания; 

 анализ и решение проблемных ситуаций и т. д. 

Выбор методов обучения осуществляется исходя из анализа уровня 

готовности учащихся к освоению содержания модуля, степени сложности 

материала, типа учебного занятия. На выбор методов обучения 

значительно влияет персональный состав группы, индивидуальные 

особенности, возможности и запросы детей. 

Формы обучения: 

 фронтальная – предполагает работу педагога сразу со всеми 

учащимися в едином темпе и с общими задачами. Для реализации 

обучения используется компьютер педагога с мультимедиа проектором, 

посредством которых учебный материал демонстрируется на общий 

экран. Активно используются Интернет-ресурсы; 

 групповая – предполагает, что занятия проводятся с 

подгруппой. Для этого группа распределяется на подгруппы не более 6 

человек, работа в которыхрегулируется педагогом; 

 индивидуальная – подразумевает взаимодействие 

преподавателя с одним учащимся. Как правило данная форма 

используется в сочетании с фронтальной. Часть занятия (объяснение 

новой темы) проводится фронтально, затем учащийся выполняют 

индивидуальные задания или общие задания в индивидуальном темпе; 

 дистанционная – взаимодействие педагога и учащихся между 

собой на расстоянии, отражающее все присущие учебному процессу 

компоненты. Для реализации дистанционной формы обучения весь 

дидактический материал размещается в свободном доступе в сети 

Интернет, происходит свободное общение педагога и учащихся в 

социальных сетях, по электронной почте, посредством 

видеоконференции или в общем чате. Кроме того, дистанционное 

обучение позволяет проводить консультации учащегося при 

самостоятельной работе дома. Налаженная система сетевого 

взаимодействия подростка ипедагога, позволяет не ограничивать процесс 

обучения нахождением в учебной аудитории, обеспечить возможность 

непрерывного обучения в том числе, для часто болеющих детей или всех 

детей  в  период  сезонных  карантинов  (например,  по  гриппу)  и 



температурных ограничениях посещения занятий. 

Занятия проводятся с применение следующих методических 

материалов: 

 методические рекомендации, дидактический материал (игры; 

сценарии; задания, задачи, способствующие «включению» внимания, 

восприятия, мышление, воображения учащихся); 

 учебно-планирующая документация (рабочие программы); 

 диагностический материал (кроссворды, анкеты, тестовые и 

кейсовые задания); 

 наглядный материал, аудио и видео материал. 

 

Интернет-ресурсы: 

1. Федеральный портал «Российское образование» [Электронный ресурс]. 

– Режим доступа: http://www.edu.ru. 

2. Международная федерация образования [Электронный ресурс].– Режим 

доступа: http://www.mfo-rus.org. 

3. Образование: национальный проект [Электронный ресурс]. – Режим 

доступа: http://www.rost.ru/projects/education/education_main.shtml 

4. Сайт министерства образования и науки РФ [Электронный ресурс]. – 

Режим доступа: http://www.mon.gov.ru. 

5. Планета образования: проект [Электронный ресурс]. – Режим доступа: 

http://www.planetaedu.ru. 

6. ГОУ Центр развития системы дополнительного образования детей РФ 

[Электронный ресурс]. – Режим доступа: http://www.dod.miem.edu.ru. 

7. Российское школьное образование [Электронный ресурс]. – Режим 

доступа: http://www.school.edu.ru 

8. Портал «Дополнительное образование детей» [Электронный ресурс]. – 

Режим доступа: http://vidod.edu.ru 

9. Платформа «Крибрум» [Электронный ресурс]. – Режим доступа: 

https://my.kribrum.ru/ 

10. Публичный поиск «Крибрум» [Электронный ресурс]. – Режим доступа: 

https://brahms.kribrum.ru/ 

http://www.edu.ru/
http://www.mfo-rus.org/
http://www.rost.ru/projects/education/education_main.shtml
http://www.mon.gov.ru/
http://www.planetaedu.ru/
http://www.dod.miem.edu.ru/
http://www.school.edu.ru/
http://vidod.edu.ru/
https://brahms.kribrum.ru/


2.3. Формы аттестации 

Педагогический мониторинг включает в себя: предварительную 

аттестацию, текущий контроль, промежуточную аттестацию. 

Текущий контроль осуществляется регулярно в течение учебного года. 

Контроль теоретических знаний осуществляется с помощью 

педагогического наблюдения, тестов, опросов, дидактических игр. В 

практической деятельности результативность оценивается качеством 

выполнения работ учащихся, где анализируются положительные и 

отрицательные стороны работ, корректируются недостатки. Формы 

контроля – научно-практическая конференция, фронтальная и 

индивидуальная беседа, выполнение дифференцированных практических 

заданий, участие в конкурсах и выставках технической направленности, 

защиты проектов и т.д. 

Система контроля знаний и умений, учащихся представляется в виде учёта 

результатов по итогам выполнения заданий отдельных кейсов и 

посредством наблюдения, отслеживания динамики развития, учащегося. 

Критерии оценивания учащихся 

№ группы: _ Дата:   

Таблица 
 

№ ФИО 
учащегося 

Сложность 
продукта 
(по шкале 
от 0 до 5 
баллов) 

Соответствие 
продукта 

поставленной 
задаче (по 

шкале от 0 до 
5 баллов) 

Презентация 
продукта. 
Степень 
владения 

специальными 
терминами 

(по шкале от 0 
до 5 баллов) 

Степень 
увлеченности 
процессом и 
стремления к 

оригинальности 
(по шкале от 0 
до 5 баллов) 

Кол-во 
вопросов и 
затруднений 
(шт. за одно 

занятие) 

1       

2       

3       

4       

5       

6       

7       

8       

9       



10       

11       

12       

В конце учебного года, учащиеся проходят защиту 

индивидуальных/групповых проектов. Индивидуальный/групповой проект 

оценивается формируемой комиссией. Состав комиссии (не менее 3-х 

человек): педагог (в обязательном порядке), администрация МБ УДО 

«СЮТ», приветствуется привлечение IT профессионалов, представителей 

высших и других учебных заведений. 

Компонентами оценки индивидуального/группового проекта являются (по 

мере убывания значимости): качество ИП, отзыв руководителя проекта, 

уровень презентации и защиты проекта. Если проект выполнен группой 

учащихся, то при оценивании учитывается не только уровень исполнения 

проекта в целом, но и личный вклад каждого из авторов. Решение 

принимается коллегиально. 



2.4. Список литературы 

Список литературы для педагога 

1. Ашманов И.С. Идеальный поиск в Интернете глазами пользователя. 

М.: Питер, 2011. 

2. Ашманов И.С., Иванов А.А. Продвижение сайта в поисковых 

системах. М.: Вильямс, 2007. 

3. Бехтерев С.В. Майнд-менеджмент. Решение бизнес-задач с помощью 

интеллект-карт. М.: Альпина Паблишер, 2012. 

4. Богачева Т.Ю., Соболева А.Н., Соколова А.А. Риски интернет 

пространства для здоровья подростков и пути их минимизации // Наука для 

образования: Коллективная монография. М.: АНО «ЦНПРО», 2015. 

5. Герцог Г.А. Основы научного исследования: методология, методика, 

практика: учебное пособие. Челябинск: Изд-во Челяб. гос. пед. ун та, 2013. 

6. Гончаров М.В., Земсков А.И., Колосов К.А., Шрайберг Я.Л. 

Открытый доступ: зарубежный и отечественный опыт состояние и 

перспективы // Научные и технические библиотеки. 2012. № 8. С. 5-26. 

7. Горошко Е.И. Современная Интернет-коммуникация: структура и 

основные параметры // Интернет-коммуникация как новая речевая формация: 

коллективная монография / науч. ред. Т. Н. Колокольцева, О.В. Лутовинова. 

М.: Флинта: Наука, 2012. 

8. Ефимова Л.Л., Кочерга С.А. Информационная безопасность детей: 

российский и зарубежный опыт: Монография. М.: ЮНИТИ-ДАНА, 2013. 

9. Жукова Т.И., Сазонов Б.В., Тищенко В.И. Подходы к созданию 

единой сетевой инфраструктуры научного сообщества // Методы 

инновационного развития. М.: Едиториал УРСС, 2007. 

10. Кравченко А.И. Методология и методы социологических 

исследований. Учебник. М.: Юрайт, 2015. 

11. Муромцев Д.И., Леманн Й., Семерханов И.А., Навроцкий М.А., 

Ермилов И.С. Исследование актуальных способов публикации открытых 

научных данных в сети // Научно-технический вестник информационных 

технологий, механики и оптики. 2015. Т. 15. № 6. С. 1081-1087. 

12. Слугина Н. Активные пользователи социальных сетей Интернета. 

СПб.: Питер, 2013. 

13. Солдатова Г., Зотова Е., Лебешева М., Вляпников В. Интернет: 

возможности, компетенции, безопасность. Методическое пособие для 

работников системы общего образования. Ч. 1. Лекции. М.: Google, 2013. 

14. Солдатова Г., Рассказова М., Лебешева М., Зотова Е., Рогендорф П. 

Дети России онлайн. Результаты международного проекта EU Kids Online II в 

России. М.: Фонд Развития Интернет, 2013. 

15. Солдатова Г.У., Рассказова Е.И., Зотова Е.Ю. Цифровая 

компетентность подростков и родителей. Результаты всероссийского 

исследования. М.: Фонд Развития Интернет, 2013. 
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Список литературы для учащихся 

 

1. Солдатова Г.У., Шляпников В.Н., Журина М.А. Эволюция онлайн 

рисков: итоги пятилетней работы линии помощи «Дети онлайн» // 

Консультативная психология и психотерапия. 2015. № 3. С. 50-66. 

2. Сорокина Е., Федотченко В., Чабаненко К. В социальных сетях. 

Twitter: 140 символов самовыражения. М.: Питер, 2011. 

3. Федоров А.В. Медиаобразование: вчера и сегодня. М: МОО ВПП 

ЮНЕСКО «Информация для всех», 2009. 

4. Чернец В., Базлова Т. Иванова Э., Крыгина Н. Влияние через 

социальные сети. М.: Фонд «ФОКУС-МЕДИА», 2010. 

5. Шарков Ф.И. Коммуникология. Основы теории коммуникации: 

учебник для бакалавров рекламы и связей с общественностью (модуль 

«Коммуникология»). М.: Дашков и К°, 2010. 

6. Ших К. Эра Facebook. М.: Манн, Иванов и Фербер, 2011. 

7. Щербаков А.Ю. Интернет-аналитика. Поиск и оценка информации в 

web-ресурсах. Практическое пособие. М.: Книжный мир, 2012. 

 

Список литературы для родителей 

1. Интеграция общего и дополнительного образования: 

Практическое пособие. – М., 2006; 

2. Никишина И.В. Инновационные педагогические технологии и 

организация учебно-воспитательного и методического процессов в школе: 

использование интерактивных форм и методов в процессе обучения учащихся 

и педагогов. – Волгоград, 2011; 

3. Нормативно-правовые основы воспитания и дополнительного 

образования детей (актуальные нормативно-правовые акты и документы): 

Методическое пособие для системы повышения квалификации. Сост. Л.Н. 

Буйлова. – М., 2014; 



27  

3. Приложения 

3.1. Оценочные материалы 

Оценочный лист 

результатов предварительной аттестации учащихся 

Срок проведения: декабрь, май. 

Цель: оценка роста качества знаний и практического их применения за 

период обучения. 

Форма проведения: практическое задание, контрольное занятие, отчетные 

мероприятия (соревнования, конкурсы и т.д.). 

Содержание аттестации. Сравнительный анализ качества выполненных 

работ начала и конца учебного года (выявление уровня знаний и 

применения их на практике). 

Форма оценки: уровень (высокий, средний, низкий). 
Таблица 

 

№ Параметры оценки Критерии оценки 

Высокий уровень Средний уровень Низкий уровень 

1. Технология Соблюдение всех 
технологических 

приемов 

Допущены 
единичные 
нарушения 
технологии 

Несоблюдение 
технологии 

2. Воплощение 
технического образа 

Технический образ 
воплощен в работе 

Неубедительное 
воплощение 
технического 

образа в работе 

Отсутствие в 
работе 

творческого 
замысла 

3. Личностный рост (на 
основе наблюдений 

педагога) 

Самостоятельность 
в работе, 

дисциплинированн 
ость, аккуратность, 
умение работать в 

коллективе, 
тщательность 
проработки 

изделий, развитие 

фантазии и 

творческого 

потенциала 

Слабая 
усидчивость, 

неполная 
самостоятельность 

в работе 

Неусидчивость, 
неумение 
работать 

в коллективе и 
самостоятельно 

4. Личные достижения 
(участие в 
различных 
конкурсах, 
выставках, 

соревнованиях) 

Участие Не учитывается Не учитывается 
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Оценочные  материалы (контрольные задания) к дополнительной общеобразовательной 

общеразвивающей программе «Кибергигиена и работа с большими данными» 

Тест (собеседование) для определения начального уровня знаний и навыков обучающихся. 

Вопросы 

 
Вопрос 1 

▎Вопрос 1 Что из перечисленного является основным принципом кибергигиены? 

 

A) Использование одного пароля для всех аккаунтов 

В) Регулярное обновление программного обеспечения 

C) Игнорирование подозрительных электронных писем 

D) Хранение паролей в текстовом файле 

Вопрос 2 

Какой из следующих методов помогает защитить личные данные при работе с большими данными? 

А) Открытие доступа ко всем данным для всех сотрудников 

В) Шифрование чувствительной информации 

С) Хранение данных на локальном компьютере без резервного копирования 

D) Игнорирование политик конфидициальности 

Вопрос 3 

Что такое «Фишинг»?  

A) метод Хранения больших объемов данных 

В) Попытка обманом получить конфидициальную информацию 

С) Способ анализа больших данных 

D) Программа для защиты от вирусов 

Вопрос 4 

Какой из следующих вариантов является примером утечки данных? 

 

А)Публикация научной статьи 

В)Утечка паролей из базы данных в интернете 

С)Обмен информацией между коллегами 
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D)Создание резервной копии данных 

Вопрос 5 

Какой инструмент помогает отслеживать и управлять доступом к данным? 

 

А)Антивирусная программа 

В)Система управления доступом(IAM) 

С)Офисный пакет 

D)Браузер 

Вопрос 6 

Что такое «Большие данные»? 

 

А)Данные, которые можно хранить на одном компьютере 

В)Наборы данных ,которые слишком велики или сложны для обработки 

С)Данные , которые не требуют анализа 

D)Данные ,хранящиеся только в облаке 

Вопрос 7 

Какой из следующих методов не является частью кибергигиены? 

 

А)Использование двухфакторной аутентификации 

В)Регулярное создание резервных копий данных 

С)Использование устаревшего программного обеспечения 

D)Обучение сотрудников основам безопасности 

Вопрос 8 

Что такое анонимизация данных? 

 

А)Процесс удаления всех данных из базы 

В)Процесс изменения данных так, чтобы они не могли быть связаны с конкретным человеком 

С)Процесс шифрования данных для защиты 

D)Процесс создания резервных копий данных 
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Вопрос 9 

Какое из следующих действий может помочь предотвратить утечку данных? 

 

А)Открытие всех файлов без паролей 

В)Ограничение доступа к чувствительной информации 

С)Игнорирование обновлений безопасности 

D)Использование одинаковых паролей для всех аккаунтов 

Вопрос 10 

Какой из следующих факторов не влияет на безопасность больших данных? 

 

А)Уровень шифрования 

В)Количество пользователей, имеющих доступ к данным 

С)Размер базы данных 

D)Политика управления данными 

 

ТЕСТОВОЕ ЗАДАНИЕ 

(текущий контроль) 

Вопрос 1 

  Сведения (сообщения, данные) независимо от формы их представления: 

Варианты ответов 

 Информация 

 Информационные технологии 

 Информационная система 

 Информационно-телекоммуникационная сеть 

 Обладатель информации 

Вопрос 2 

Процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения 

информации и способы осуществления таких процессов и методов: 

Варианты ответов 

 Информация 

 Информационные технологии 

 Информационная система 

 Информационно-телекоммуникационная сеть 

 Обладатель информации 

Вопрос 3 

Лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора 

право разрешать или ограничивать доступ к информации: 
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Варианты ответов 

 Источник информации 

 Потребитель информации 

 Уничтожитель информации 

 Носитель информации 

 Обладатель информации 

Вопрос 4 

Обязательное для выполнения лицом, получившим доступ к определенной информации, требование 

не передавать такую информацию третьим лицам без согласия ее обладателя это: 

Варианты ответов 

 Электронное сообщение 

 Распространение информации 

 Предоставление информации 

 Конфиденциальность информации 

 Доступ к информации 

Вопрос 5 

Действия, направленные на получения информации неопределенным кругом лиц или передачу 

информации неопределенному кругу лиц это: 

Варианты ответов 

 Уничтожение информации 

 Распространение информации 

 Предоставление информации 

 Конфиденциальность информации 

 Доступ к информации 

Вопрос 6 

Возможность получения информации и ее использования это: 

Варианты ответов 

 Сохранение информации 

 Распространение информации 

 Предоставление информации 

 Конфиденциальность информации 

 Доступ к информации 

Вопрос 7 

Информация, переданная или полученная  пользователем информационно-телекоммуникационной 

сети: 

Варианты ответов 

 Электронное сообщение 

 Информационное сообщение 

 Текстовое сообщение 

 Визуальное сообщение 

 SMS-сообщение 

Вопрос 8 
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К сведения конфиденциального характера, согласно указу президента РФ от 6 марта  1997 г., 

относятся: 

Варианты ответов 

 Информация о распространении программ 

 Информация о лицензировании программного обеспечения 

 Информация, размещаемая в газетах, Интернете 

 Персональные данные 

 Личная тайна 

Вопрос 9 

Отношения, связанные с обработкой персональных данных, регулируются законом… 

Варианты ответов 

 «Об информации, информационных технологиях» 

 «О защите информации» 

 Федеральным законом «О персональных данных» 

 Федеральным законом «О конфиденциальной информации» 

 «Об утверждении перечня сведений конфиденциального характера» 

Вопрос 10 

Процесс сообщения субъектом своего имени или номера, с целью получения определенных 

полномочий (право доступа) на выполнение некоторых (разрешенных ему) действий в системах с 

ограниченным доступом: 

Варианты ответов 

 Авторизация 

 Аутентификация 

 Обезличивание 

 Деперсонализация 

 Идентификация 

Вопрос 11 

Действия с персональными данными (согласно закону), включая сбор, систематизацию, накопление, 

хранение, использование, распространение и т.д. это: 

 

Варианты ответов 

 «Исправление персональных данных» 

 «Работа с персональными данными» 

 «Преобразование персональных данных» 

 «Обработка персональных данных» 

 «Изменение персональных данных» 

Вопрос 12 

Процесс, а также результат процесса проверки некоторых обязательных параметров пользователя и, 

при успешности, предоставление ему определенных полномочий на выполнение некоторых 

(разрешенных ему) действий в системах с ограниченным доступом 

Варианты ответов 

 Авторизация 

 Идентификация 
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 Аутентификация 

 Обезличивание 

 Деперсонализация 

Вопрос 13 

Простейшим способом идентификации в компьютерной системе является ввод идентификатора 

пользователя, который имеет следующее название: 

Варианты ответов 

 Токен 

 Password 

 Пароль 

 Login 

 Смарт-карта 

Вопрос 14 

Основное средство, обеспечивающее конфиденциальность информации, посылаемой по открытым 

каналам передачи данных, в том числе – посети интернет: 

Варианты ответов 

 Идентификация 

 Аутентификация 

 Авторизация 

 Экспертиза 

 Шифрование 

Вопрос 15 

Для безопасной передачи данных по каналам интернет используется технология 

Варианты ответов 

 WWW 

 DICOM 

 VPN 

 FTP 

 XML 

Вопрос 16 

Комплекс аппаратных или программных средств, осуществляющий контроль и фильтрацию сетевого 

трафика в соответствии с заданными правилами и защищающий компьютерные сети от 

несанкционированного доступа: 

Варианты ответов 

 Антивирус 

 Замок 

 Брандмауэр 

 Криптография 

 Экспертная система 

Вопрос 17 

За правонарушения в сфере информации, информационных технологий и защиты информации 

данный вид наказания на сегодняшний день не предусмотрен: 
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Варианты ответов 

 Дисциплинарные взыскания 

 Административный штраф 

 Уголовная ответственность 

 Лишение свободы 

 Смертная казнь 

Вопрос 18 

«Персональные данные» ЭТО: 

Варианты ответов 

 Любая информация, относящаяся к определенному или определяемому на основании такой 

информации физическому лицу 

 Фамилия, имя, отчество физического лица 

 Год, месяц, дата и место рождения, адрес физического лица 

 Адрес проживания физического лица 

 Сведения о семейном, социальном, имущественном положении человека, составляющие понятие 

«профессиональная тайна» 

Вопрос 19 

Для того чтобы снизить вероятность утраты информации необходимо: 

Варианты ответов 

 Регулярно производить антивирусную проверку компьютера 

 Регулярно выполнять проверку жестких дисков компьютера на наличие ошибок 

 Регулярно копировать информацию на внешние носители (сервер, компакт-диски, флэш-карты) 

 Защитить вход на компьютер к данным паролем 

 Проводить периодическое обслуживание ПК 

Вопрос 20 

Пароль пользователя должен: 

Варианты ответов 

 Содержать цифры и буквы, знаки препинания и быть сложным для угадывания 

 Содержать только цифры 

 Содержать только буквы 

 Иметь явную привязку к владельцу (его имя, дата рождения, номер телефона и т.п.) 

 Быть простым и легко запоминаться, например «123», «111», «qwerty» и т.д. 

Вопрос 21 

Информационная безопасность обеспечивает … 

Варианты ответов 

 Блокирование информации 

 Искажение информации 

 Сохранность информации 

 Утрату информации 

 Подделку информации 

Вопрос 22 

Хищение информации – это … 
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Варианты ответов 

 Несанкционированное копирование информации 

 Утрата информации 

 Блокирование информации 

 Искажение информации 

 Продажа информации 

Вопрос 23 

Персональные данными владеют: 

Варианты ответов 

 Государство 

 Различные учреждения 

 Государственная Дума 

 Жители Российской Федерации 

 Медико-социальные организации 

Вопрос 24 

Информацией, составляющей государственную тайну, владеют: 

Варианты ответов 

 Государство 

 Только образовательные учреждения 

 Только президиум Верховного Совета РФ 

 Граждане Российской Федерации 

 Только министерство здравоохранения 

Вопрос 25 

Для защиты от злоумышленников необходимо использовать: 

Варианты ответов 

 Системное программное обеспечение 

 Прикладное программное обеспечение 

 Антивирусные программы 

 Компьютерные игры 

 Музыку, видеофильмы 

Вопрос 26 

Федеральный закон «ОБ ИНФОРМАЦИИ, ИНФОРМАТИЗАЦИИ И ЗАЩИТЕ ИНФОРМАЦИИ» 

дает определение информации: 

Варианты ответов 

 Текст книги или письма 

 Сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их 

представления 

 Сведения о явлениях и процессах 

 Факты и идеи в формализованном виде 

 Шифрованный текст, текст на неизвестном языке 

Вопрос 27 

От чего зависит информационная безопасность? 
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Варианты ответов 

 от компьютеров 

 от поддерживающей инфраструктуры 

 от информации 

Вопрос 28 

Основные составляющие информационной безопасности: 

Варианты ответов 

 целостность 

 достоверность 

 конфиденциальность 

Вопрос 29 

Угроза – это… 

Варианты ответов 

 потенциальная возможность определенным образом нарушить информационную безопасность 

 система программных языковых организационных и технических средств, предназначенных для 

накопления и коллективного использования данных 

 процесс определения отвечает на текущее состояние разработки требованиям данного этапа 

Вопрос 30 

Атака – это… 

Варианты ответов 

 попытка реализации угрозы 

 потенциальная возможность определенным образом нарушить информационную безопасность 

 программы, предназначенные для поиска необходимых программ. 

Вопрос 31 

Источник угрозы – это.. 

Варианты ответов 

 потенциальный злоумышленник 

 злоумышленник 

 нет правильного ответа 

Вопрос 32 

По механизму распространения П.О. различают: 

Варианты ответов 

 вирусы 

 черви 

 все ответы правильные 

Вопрос 33 

Вирус – это… 

Варианты ответов 

 код обладающий способностью к распространению путем внедрения в другие программы 

 способность объекта реагировать на запрос сообразно своему типу, при этом одно и то же имя 

метода может использоваться для различных классов объектов 
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 небольшая программа для выполнения определенной задачи 

Вопрос 34 

«Черви» – это… 

Варианты ответов 

 код способный самостоятельно, то есть без внедрения в другие программы вызывать 

распространения своих копий и их выполнения 

 код обладающий способностью к распространению путем внедрения в другие программы 

 программа действий над объектом или его свойствами 

Вопрос 35 

К какому виду угроз относится присвоение чужого права? 

Варианты ответов 

 нарушение права собственности 

 нарушение содержания 

 внешняя среда 

Вопрос 36 

Что относится к государственной тайне? 

Варианты ответов 

 сведения, защищаемые государством в области военной, экономической … деятельности 

 документированная информация 

 нет правильного ответа 

Вопрос 37 

Информацию с ограниченным доступом делят: 

Варианты ответов 

 государственную тайну 

 конфиденциальную информацию 

 достоверную информацию 

Вопрос 38 

Вредоносная программа  - это… 

Варианты ответов 

 программа, специально разработанная для нарушения нормального функционирования систем 

 упорядочение абстракций, расположение их по уровням 

 процесс разделения элементов абстракции, которые образуют ее структуру и поведение. 
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3.2. Методические материалы. 

Сценарий игровой программы ко дню Космонавтики 

Цели: повышать интерес к российской космонавтике, стимулировать 

учащихся к расширению кругозора, развивать интеллектуальные и физические 

способности; воспитывать дух здорового соперничества и дружелюбной 

состязательности. 

Ход игровой программы 

Ведущий: Здравствуйте, дорогие ребята! Приветствуем вас на празднике 

посвященном Дню космонавтики! Несколько десятилетий назад почти все 

мальчишки и девчонки в нашей стране на вопрос: кем они хотят стать, когда 

вырастут, отвечали одинаково: «Космонавтом!». Наверное, и сейчас среди вас 

есть ребята, которые мечтают о космосе. С давних времён люди смотрели на 

небо и звёзды, гадали, что же это такое и где они находятся. 

Первые представления людей о земле и космосе были очень примитивными. 

Например, люди считали, что Земля плоская и покоится на трёх гигантских 

слонах, важно стоящих на панцире огромной черепахи. Эта чудо-черепаха 

плавает в море-окияне, а весь мир накрыт хрустальным куполом со множеством 

сверкающих звёзд. 

С тех пор прошло много лет, все ребята сейчас знают, что земля – круглая, и 

что она вертится вокруг звезды по имени Солнце. И что таких звёзд в галактике 

несметное количество, да и самих галактик тоже. 

Люди всегда мечта долететь до звёзд, но это стало возможным лишь совсем 

недавно – в 20 веке. Основателями космонавтики являются Константин 

Эдуардович Циолковский и Сергей Павлович Королёв. 

12 апреля наша страна отмечает День космонавтики. Это всенародный 

праздник. 

12 апреля 1961 года впервые в мире на космическом корабле "Восток" 

совершил полет первый космонавт планеты. Им был наш гражданин Юрий 

Алексеевич Гагарин. Жители Земли всегда будут с благодарностью помнить 

имена людей, открывших новую сферу человеческой деятельности. 

Сейчас вы станете свидетелями космического путешествия двух экипажей. И 

пусть это не настоящий космический полет, но ведь, возможно, наши 

сегодняшние "космонавты" через 10-15 лет поведут корабли к другим планетам 

или будут создавать эти корабли. 
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На протяжении всего полета за их работой будет наблюдать Центр управления 

полетом (жюри) и даст оценку готовности экипажей к выполнению различных 

заданий. Готовы? 

Дорогие члены экипажей, сейчас мы с вами совершим увлекательное 

путешествие. Во время игры мы выясним, чья команда лучше знает историю 

покорения космос. Очень многое будет зависеть от вашей организованности, 

внимания, быстроты реакции к командам. 

Вас, как и настоящих космонавтов, ждут неожиданности. Будьте готовы к ним. 

У нас 2 команды. 

Но все-таки экипажи должны пройти последнюю проверку на Земле. 

1 конкурс «Предполетная подготовка» 

Проверим физическую подготовку. 

по 1 члену экипажа крутятся 5 раз, глядя на правую вытянутую руку, затем 

идут вдоль прямой. 

А теперь теоретическая подготовка 

Вопросы задаются по очереди экипажам: 

Назовите имя первого космонавта Земли? (Ю. Гагарин) 

Как вы думаете, Луна — это звезда или планета? (Планета) 

Как называется прибор, с помощью которого можно наблюдать за звездами? 

(Телескоп) 

Как называется костюм космонавта? (Скафандр ) 

Назовите имя героини мультфильма «Тайна третьей планеты». (Алиса) 

Как называется книга Носова о космических приключениях Незнайки? 

(«Незнайка на Луне») 

Почему астронавты в космическом корабле не могут передвигаться на ногах, 

как по земле? (Из-за невесомости) 

Летательный аппарат, на котором летали герои в сказках. (ковёр - самолёт) 

Летательный аппарат, на котором летают инопланетяне. (тарелка) 

Летательный аппарат на котором летала Баба - Яга. (ступа) 

Сколько длился полет Гагарина? (108 минут). 
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Кто первым вышел в открытый космос? (Алексей Леонов). 

Сколько планет в Солнечной системе? (9 планет). (Меркурий, Венера, Земля, 

Марс, Юпитер, Уран, Сатурн, Нептун, Плутон) 

Можно ли на Луне пользоваться компасом? (Нет, так как отсутствует 

магнитное поле). 

По какой яркой звезде можно ориентироваться на местности? (полярная) 

Как называется космодром, с которого в космос поднимаются русские ракеты? 

Где он находится? (Байконур, Казахстан) 

Какая планета в солнечной системе самая большая? (Юпитер, больше Земли в 

13 раз) 

Какая маленькая? (Плутон) 

Назовите русских женщин-космонавтов. (Валентина Терешкова, Светлана 

Савицкая) 

Какие животные, насекомые побывали в космосе? (мыши, крысы, тараканы, 

собаки, обезьяны, лягушки, пчелы и т.д.) 

Как звали собак которые первыми вернулись из космоса? (Белка, Стрелка) 

Кто был вторым, после Гагарина, советским космонавтом? (Герман Титов) 

Может ли звезда упасть? (Нет) 

Какие падающие тела мы называем «падающими звездами» (Метеориты) 

Как называется наука, изучающая небесные тела? (Астрономия) 

Конкурс «Космический отдых» 

Закончить фразу(1 балл) 

1. Любой космический маршрут открыт для тех, кто любит (труд). 

2. Только сильных звездолет может взять с собой в (полет). 

3. Очень дружно мы живем. Скучных в космос (не берем). 

4. Летит жар-птица, хвостом гордится (комета). 

Ведущий: Пока мы проверяли готовность, нам принесли телеграмму от 

настоящих космонавтов. Но оказалось, что в тексте почему-то пропущены 

некоторые слова. 
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Задание  1: восстановить  текст  телеграммы  и  вписать  недостающие 

слова. Текст телеграммы: Ты, малыш, не позабудь: в космонавты держишь 

(путь). Главным правилом у нас — выполнять любой ( приказ)! Космонавтом 

хочешь стать — должен много-много (знать)! Любой космический маршрут 

открыт для тех, кто любит (труд). Только дружных звездолет может взять с 

собой (в полет). Скучных, хмурых и сердитых не возьмем мы на (орбиты)! 

(Проведение конкурса, подведение итогов) 

Ведущий: Теперь, когда вы прочитали наказ космонавтов, необходимо 

приготовить для путешествия к неизведанным планетам ваши космические 

аппараты. 

Задание 2: сложить из разрозненных частей силуэт ракеты и придумать для нее 

название, связанное с космической темой. 

(Проведение конкурса, подведение итогов) 

Ведущий: Итак, экипажи сформированы, ракеты имеют свои имена, и 

теперь самое время выяснить, что же мы возьмем на борт наших космических 

кораблей? 

Игра «Что возьмем с собой в полет?» 

Что возьмем с собой в полет? Межпланетный космолет? Самолет или ракету? 

Может, с играми дискету? Может, взять нам клей «Момент», Чтобы склеить все 

в момент? Компас, разные приборы? «Лего» несколько наборов? Чашку, ложку 

и тарелку? Тазик и большую грелку? Нелегко, скажу вам, братцы, Было в 

космос собираться! 

Задание 3: Космо-кроссворд. 

Ведущий: Молодцы! Ракеты к полёту готовы! А вы знаете, какую одежду носят 

космонавты? 

Задание 4: "Одень космонавта" 

Каждой команде дают рисунок мальчика. Задание: дорисовать скафандр: 

( Костюм, шлем, перчатки, ботинки, антенки на шлеме.) 

Задание 5: «Космический словарь» 

Ребята по очереди называют слова относящиеся к теме космоса. Выигрывает та 

команда, которая назвала больше слов, (спутник, ракета, скафандр, галактика, 

звезда, луна, созвездие и т.д.) 
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Задание 6: «Портрет инопланетянина» 

На стене для каждой команды вывешиваются по одному большому листу 

бумаги. Нужно сделать коллективный портрет инопланетянина. Члены 

команды договариваются между собой, кто какую часть портрета будет 

рисовать. По команде «Марш!» участники по очереди подбегают к листу, 

рисуют фломастерами одну из частей тела и возвращаются обратно. 

Подведение итогов. Жюри объявляет результаты, награждает победителей. 
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3.3. Календарно-тематическое планирование 
Таблица 

 

№ Да 

та 

заня 

тия 

 

Теория 

 

Время 

(мин.) 

 

Практика 

Врем 

я 

(мин. 

) 

Другие 

формы работы 

 

Время 

(мин.) 

 

Кол- 

во 

часо 

в 

 Модуль 1. Изучение пакета прикладных программ для обработки 

информации. 

1 
 

 

Вводное занятие. 

 

25 

Предварительн 

ая аттестация 

учащихся 

 

50 

 

Инструктаж по 

ТБ и ПДД 

 

15 

 

2 

2 
 

Знакомство с 

текстовым 

редактором. 

 

25 

Работа с 

клавиатурой в 

текстовом 

редакторе 

 

50 

Логическая игра 

«Найди 

ошибку» 

 

15 
 

2 

3 
 

Знакомство с 

текстовым 

редактором. 

 

25 

Работа в 

текстовом 

редакторе 

 

50 

Мастер класс 

«Как создать 

журнал» 

 

15 
 

2 

4  
Знакомство с 

текстовым 

редактором. 

 

25 

Работа в 

текстовом 

редакторе 

 

50 

Тестирование по 

пройденному 

материалу 

 

15 
 

2 

5 
 

Изучение 

программ создания 

презентаций 

и их возможности. 

 

25 

Работа в 

программе 

создания 

презентаций 

 

50 

Логическая игра 

«Найди 

ошибку» 

 

15 
 

2 

6 
 

Изучение 

программ создания 

презентаций 

и их возможности. 

 

25 

Правила 

составления 

презентации. 

 

50 

Дидактическая 

игра на основе 

лабиринта 

 

15 
 

2 

7 
 

Изучение 

программ создания 

презентаций 

и их возможности. 

 

25 

Работа в 

программе 

создания 

презентаций 

 

50 

Тестирование по 

пройденному 

материалу 

 

15 
 

2 

8 
 

Работа в программе 

сэлектронными 

таблицами 

 

25 

Работа в 

программе с 

электронными 

таблицами 

 

50 

Викторина 

«Найди 

ошибку» 

 

15 
 

2 

9  
 

Работа в программе 

сэлектронными 

таблицами, 

построение 

диаграмм. 

 

 

 

25 

 

 

Построение 

диаграмм. 

 

 

 

50 

 

 

Дидактическая 

игра по 

математике 

 

 

 

15 

 

 

 

2 
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10  Работа в программе 

сэлектронными 

таблицами, 

построение 

диаграмм. 

 

 

25 

Работа в 

программе с 

электронными 

таблицами 

 

 

50 

 

Тестирование по 

пройденному 

материалу 

 

15 

 

 

2 

  

Модуль 2. Анализ мнений интернет-пользователей. 

11 
  

Планирование 

исследования. 

Изучение 

платформы 

«Крибрум» 

 

 

 

25 

Поиск 

информации в 

интернетпрост 

ранстве при 

помощи 

системы 
«Крибрум» 

 

 

 

50 

 

 

Демонстрация 

видеоролика 

 

 

15 

 

 

 

2 

12 
  

 

Изучение 

платформы 

«Крибрум» 

 

 

 

25 

Поиск 

информации в 

интернетпрост 

ранстве при 

помощи 

системы 
«Крибрум» 

 

 

 

50 

 

 

Инструктаж по 

ТБ и ПДД 

 

 

15 

 

 

 

2 

13   

Построение таблиц 

идиаграмм для 

визуализации 

даннхы 

исследования 

 

 

30 

Обобщение и 

структурирова 

ние 

информации из 

разных 
источников 

 

 

60 

  2 

14   

 

Применение 

методовобработки 

информации 

 

 

 

25 

Анализ мнений 

интернет- 

пользователей. 

Работа в 

системах 

совместного 

редактировани 
я документов 

 

 

 

50 

 

 

Викторина 

«Этикет» 

 

 

 

15 

 

 

 

2 

15 
 Завершение 

анализамнений 

пользователей в 

сообщениях 

социальных сетей с 

помощью системы 
«Крибрум» 

 

 

 

25 

 

Описание и 

резюмирование 

результатов 

исследования 

 

 

 

50 

 

 

Викторина 

«Найди 

ошибку» 

 

 

15 

 

 

 

2 

16 
  

Подготов 

ка 

презентац 

ий 

 

25 

 

Подготовка 

презентаций 

 

50 

 

День народного 

единства 

 

15 
 

2 

17 
 

Анализ 

мнений 

интернет- 

пользователе 

й. 

 

15 

 

Демонстрация 

презентаций 

 

75 

  2 
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Модуль 3. Порядок действий ликвидации последствий сбоев системы. 

18 
  

Планирован 

ие 

исследован 

ия 

 

25 

Применение 

методов 

обработки 

информации 

 

50 

 

Демонстрация 

видеоролика 

 

15 
 

2 

19  
ПО Выявление 

опасностей 

пользования 

онлайн-платежами 

 

 

30 

Работа в 

системах 

совместного 

редактировани 
я документов 

 

 

60 

   

 

2 

20  
Порядок действий 

ликвидации 

последствий сбоев 

системы. 

 

 

25 

Построение 

таблиц и 

диаграмм для 

визуализации 
данных 

 

 

50 

 

Викторина 

«Найди 

ошибку» 

 

15 

 

 

2 

21  
Описание и 

резюмирован 

ие 

результато 

в 

исследован 

ия 

 

 

45 

Построение 

картограмм для 

визуализации 

данных 
исследования 

 

 

55 

 

День матери в 

Россию 

  

 

2 

22 
 

Проблема краж с 

помощью 

банковскихкарт. 

 

25 

Выявление и 

оценка 

вредоностного 

 

50 

Викторина 

«Что? Где? 

Когда?» 

 

15 
 

2 

23  Обзор сайтов 

онлайн-продаж. 

Исследование 

сообщений в 

системе 
«Крибрум». 

 

 

25 

 

Подготовка 

презентаций 

 

 

50 

 

Тестирование по 

пройденному 

материалу 

 

15 

 

 

2 

 
Модуль 4. Анализ социальных групп на основе данных интернет- 

пространства. 

24   

 

Планирован 

ие 

исследован 

ия 

 

 

 

25 

Поиск 

информации в 

интернетпрост 

ранстве при 

помощи 

системы 
«Крибрум» 

 

 

 

50 

 

 

День 

неизвестного 

солдата 

 

 

15 

 

 

 

2 

25   

Проведение 

контент- 

анализа 

 

25 

Применение 

методов 

обработки 

информации 

 

50 

Викторина 

«Умники и 

умницы» 

 

15 
 

2 

26 
  

Анализ 

социальных 

групп на основе 

данных 

интернет- 

 

 

 

25 

 

Работа в 

системах 

совместного 

редактировани 

я документов 

 

 

 

50 

День 

Конституции 

РФ. 

Всероссийская 

акция «Мы- 

граждане 

 

 

15 

 

 

 

2 
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  пространства.    России»   

27 
 Выявление 

особенностей 

и 

закономерносте 

й 

функционирован 

ия 

социальных групп 

на основе 

различных 

интернет- 

источников, 

поведенческих 

особенностей 

, 

предпочтений 

и 
интересов 

сообщества 

 

 
 

 

 

25 

 

 

Построение 

таблиц и 

диаграмм для 

визуализации 

данных 

исследования 

 

 
 

 

 

50 

 

 
 

 

Викторина 

«Найди 

ошибку» 

 

 
 

 

15 

 

 
 

 

 

2 

28 
 Подготовка к 

представлени 

ю 

результатов 

проделанной 

работы 

 

35 

Описание и 

резюмирование 

результатов 

исследования 

 

55 

  
 

2 

29  Анализ социальных 

групп на основе 

данных интернет- 

пространства 

 

 

25 

 

Подготовка 

презентаций 

 

 

50 

 

Тестирование по 

пройденному 

материалу 

 

15 

 

 

2 

 
Модуль 5. Безопасное и рациональное использование личных и персональных данных в 

социальныхсетях. 

30 
  

Планирован 

ие 

исследован 

ия 

 

25 

Применение 

методов 

обработки 

информации 

 

50 

 

Демонстрация 

видеоролика 

 

15 
 

2 

31 
  

 

Проведение 

контент- 

анализа 

 

 

 

25 

Выявление 

индивидуальн 

ых 

особенностей 

пользователя в 

системе 
«Крибрум» 

 

 

 

50 

 

 

Инструктаж по 

ТБ и ПДД 

 

 

15 

 

 

 

2 

32   

Целеполагание 

и 

планировани 

 

 

25 

Работа в 

системах 

совместного 

редактировани 

 

 

50 

 

Викторина 

«Найди 

ошибку» 

 

15 

 

 

2 
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  е  я документов     

  Итого за 1 семестр      64 час. 

33   

 

Выявление 

проблемутечки 

данных 

 

 

25 

Построение 

таблиц и 

диаграмм для 

визуализации 

данных 
исследования 

 

 

50 

 

Викторина 

«Что? Где? 

Когда?» 

 

 

15 

 

 

2 

34  Идентификация 

проблемы 

рискованного 

поведения, 

нежелательных и 

сомнительных 

знакомств, 

манипулирования и 

вовлечения в 
опасное 

 

 

 

 

25 

Исследование 

аккаунтов в 

социальных 

сетях с 

использование 

м контент- 

анализа, анализ 

личных 
профилей в 

 

 

 

 

50 

 

 

 

Мастер-класс 

«Как нужно 

выступать» 

 

 

 

15 

 

 

 

 

2 

  поведение в 

социальных сетях 

 социальных 

сетях 

    

35 
  

 

 

 

Действия при 

взломе 

аккаунтов 

 

 

 

 

 

25 

Исследование 

аккаунтов в 

социальных 

сетях с 

использование 

м контент- 

анализа, анализ 

личных 

профилей в 

социальных 
сетях 

 

 

 

 

 

50 

 

 

 

 

Дидактическая 

игра на основе 

лабиринта 

 

 

 

 

15 

 

 

 

 

 

2 

36  Проблемы 

рискованно 

го 

поведения, 

нежелательных и 

сомнительных 

знакомств, 

манипулирования и 

вовлечения в 

опасноеповедение 

в 
социальных сетях 

 

 

 

 

25 

 

 

 

Описание и 

резюмирование 

результатов 

исследования 

 

 

 

 

50 

 

 

 

Викторина 

«Умники и 

умницы» 

 

 

 

 

15 

 

 

 

 

2 
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37  Исследован 

ие 

аккаунтов 

в 

социальных 

сетях с 

использованием 

контент- 

анализа, анализ 

личных 

профилей в 
социальных сетях. 

 

 

 

25 

 

Подготовка 

презентаций 

или других 

материалов для 

публичного 

представления 

 

 

 

50 

 

 

Тестирование по 

пройденному 

материалу 

 

 

 

15 

 

 

 

2 

 

Модуль 6. Распознавание опасного и вредного контента в интернет- 

пространстве 

38 
  

 

Планирован 

ие 

исследован 

ия 

 

 

 

25 

Поиск 

информации в 

интернетпрост 

ранстве при 

помощи 

системы 
«Крибрум» 

 

 

 

50 

 

 

Демонстрация 

видеоролика 

 

 

15 

 

 

 

2 

39   

Применение 

методовобработки 

информации 

 

 

25 

Работа в 

системах 

совместного 

редактировани 
я документов 

 

 

50 

 

День 

Российской 

науки 

 

15 

 

 

2 

40  
Выявление 

аккаунтов(людей 

и групп), 

транслирующих 

опасный и 

вредный 

контент 

 

 

25 

Построение 

таблиц и 

диаграмм для 

визуализации 

данных 

исследования 

 

 

50 

 

 

Инструктаж по 

ТБ и ПДД 

 

 

15 

 

 

2 

41  
Демонстрация 

опасного поведения 

в 
социальных сетях 

 

30 

Описание и 

резюмирование 

результатов 

исследования 

 

60 

  
 

2 

42  Проблема 

оказания 

поддельных услуг 

ираспространения 

подозрительных 

объявлений об 

удаленной работе 

всоциальных 

сетях, 

анализ 

подозрительных 

сообщений с 

использованием 
системы «Крибрум» 

 

 

 

 

 

30 

 

 

 

 

 

Построение 

интеллект-карт 

 

 

 

 

 

60 

   

 

 

 

 

2 
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43 
 Составление 

интеллектуальной 

карты действий 

при 

столкновении 

с 

подозрительн 

ымконтентом 

 

 

 

25 

 

 

Построение 

интеллект-карт 

 

 

 

50 

 

 

Викторина 

«Найди 

ошибку» 

 

 

15 

 

 

 

2 

  

Модуль 7. Анализ мнений интернет-пользователей. 

44 
 Социальные сети 

и социальные 

медиа, поведение 

молодежи 

в сети, 

проблема 

лайков. 

элементы 

контента 
социальныхсетей. 

 

 

 

25 

 

Исследования 

мнений 

интернет- 

пользователей 

 

 

 

50 

 

 

Демонстрация 

видеоролика 

 

 

15 

 

 

 

2 

45   

 

 

Методы 

исследования 

 

 

 

25 

Анализ 

упоминаний 

фильма, 

сообщений и 

авторов с 

помощью 

системы 
«Крибрум» 

 

 

 

50 

 

 

 

День защитника 

отечества 

 

 

 

15 

 

 

 

2 

46   

 

 

 

 

Методы 

исследования 

 

 

 

 

 

25 

Сбор 

информации об 

оценках 

фильма 

зрителями и 

критиками на 

сайте 

kinopoisk.ru, 

подготовка к 

представлению 

результатов 

проделанной 
работы 

 

 

 

 

 

50 

 

 

 

 

 

Тестирование по 

пройденному 

материалу 

 

 

 

 

 

15 

 

 

 

 

 

2 

  

Модуль 8. Порядок действий ликвидации последствий сбоев системы, кибератак. 

47  Возможные пути 

решения 

проблемы. 

Понятие сбоя 

системы, 

кибератакии 

синего экрана. 

Способы 

восстановлен 

ия 
системы. 

 

 

 

25 

Способы 

распространен 

ия и 

заражения. 

Изучение 

действий при 

столкновении 

 

 

 

50 

 

 

 

Демонстрация 

видеоролика 

 

 

 

15 

 

 

 

2 
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48  Подведение к 

проблеме краж 

персональных 

данныхс помощью 

вредоносного ПО, 

краж с 

помощью 
банковских 

карт. 

 

 

 

25 

 

 

Обзор сайтов 

онлайн- 

продаж. 

 

 

 

50 

 

 

Тестирование по 

пройденному 

материалу 

 

 

15 

 

 

 

2 

 
Модуль 9. Безопасное и рациональное использование личных и персональных данных в 

социальныхсетях. 

49  
Защищенность 

данных в сети. 

Проблемы утечки 

данных. 

 

 

25 

Действия при 

взломе 

аккаунтов. 

Безопасные 
пароли. 

 

 

50 

 

Международный 

женский день 

 

15 

 

 

2 

50  Понятие 

персональн 

ых 

данных. 

Законодательство о 

защите 

персональных 

данных. 

 

 

25 

Разработка 

рекомендаций 

по созданию 

безопасных 

паролей и их 

хранению. 

 

 

50 

 

Викторина 

«Умники и 

умницы» 

 

 

15 

 

 

2 

51   

Социальные сети: 

пользовательские 

соглашения, права и 

обязанности. 

 

 

25 

Социальные 

сети: 

пользовательск 

ие соглашения, 

права и 
обязанности. 

 

 

50 

 

Викторина 

«Что? Где? 

Когда?» 

 

 

15 

 

 

2 

52   

 

Понятие 

социальная группа, 

сообщество, 

субкультура, 

фэндом. 

 

 

 
25 

Изучение 

структуры 

сообщества, 

изучение 

правил 

функциониров 

ания сетевых 
сообществ. 

 

 

 
50 

 

 

День 

воссоединения 

Крыма с 

Россией 

 

 

 

15 

 

 

 
2 

53  Политика 

социальныхсетей в 

области 

конфиденциальност 

ипользовательских 
данных. 

 

 

25 

Самопрезентац 

ия 

пользователя в 

социальных 

сетях. 

 

 

50 

 

Викторина 

«Найди 

ошибку» 

 

15 

 

 

2 

54 
 Риски 

нерационального 

и 

небезопасного 

использования 

личных и 

персональных 

данныхв 
социальных сетях. 

 

 

 

30 

 

Анализ 

сообщений с 

использование 

м системы 

«Крибрум». 

 

 

 

60 

   

 

 

2 
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55 

 
Проблемы 

рискованно 

го 

поведения, 

нежелательных и 

сомнительных 

знакомств, 

манипулирования и 

вовлечения в 

опасноеповедение 

в 

социальных сетях. 

 

 

 

 

 

25 

Исследование 

аккаунтов в 

социальных 

сетях с 

использование 

м контент- 

анализа, анализ 

личных 

профилей в 

социальных 

сетях. 

 

 

 

 

 

50 

 

 

 

 

Тестирование по 

пройденному 

материалу 

 

 

 

 

 

15 

 

 

 

 

 

2 

  

Модуль 10. Проектная деятельность 

56 
  

Проектна 

я 

деятельнос 

ть 

 

25 

Работа над 

проектом. 

Обсуждение 

темы проекта. 

 

50 

 

Рефлексия 

 

15 
 

2 

57 
  

Проектна 

я 

деятельнос 

ть 

 

25 

Работа над 

проектом. 

Разработка 

плана работы. 

 

50 

 

Обсуждение 

темы проекта. 

 

15 
 

2 

58 
  

Проектна 

я 

деятельнос 

ть 

 

25 

Работа над 

проектом. 

Формулировка 

гипотезы. 

 

50 

 
День 

Космонавтики 

 

15 
 

2 

59 
  

Проектна 

я 

деятельнос 

ть 

 

25 

Работа над 

проектом. 

Формулировка 

гипотезы. 

 

50 

Викторина 

«Что? Где? 

Когда?» 

 

15 
 

2 

60 
  

Проектна 

я 

деятельнос 

ть 

 

25 

Работа над 

проектом. 

Формулировка 

целей 

 

50 

 

Демонстрация 

видеоролика 

 

15 
 

2 

61 
  

Проектна 

я 

деятельнос 

ть 

 

25 

Работа над 

проектом. 

Формулировка 

целей 

 

50 

 

Всемирный день 

Земли 

 

15 
 

2 

62 
  

Проектна 

я 

деятельнос 

ть 

 

25 

Работа над 

проектом. 

Формулировка 

задач 

 

50 

 

Викторина на 

знания ПДД 

 

15 
 

2 
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63 
  

Проектна 

я 

деятельнос 

ть 

 

25 

Работа над 

проектом. 

Формулировка 

задач 

 

50 

Викторина 

«Что? Где? 

Когда?» 

 

15 
 

2 

64   

Проектна 

я 

деятельнос 

ть 

 

 

25 

Работа над 

проектом. 

Разработка 

теоретического 

блока 

 

 

50 

 

Праздник весны 

и труда 

 

15 

 

 

2 

65   

Проектна 

я 

деятельнос 

ть 

 

 

25 

Работа над 

проектом. 

Разработка 

теоретического 
блока 

 

 

50 

 

Дидактическая 

игра на основе 

лабиринта 

 

15 

 

 

2 

66   

Проектна 

я 

деятельнос 

ть 

 

 

25 

Работа над 

проектом. 

Разработка 

теоретического 

блока 

 

 

50 

 

Международный 

день семьи 

 

15 

 

 

2 

67   

Проектна 

я 

деятельнос 

ть 

 

 

25 

Работа над 

проектом. 

Разработка 

теоретического 
блока 

 

 

50 

 

Мастер-класс 

«Как нужно 

выступать» 

 

15 

 

 

2 

68   

Проектна 

я 

деятельнос 

ть 

 

 

25 

Работа над 
проектом. 

Разработка 

теоретического 

блока 

 

 

50 

 

Инструктаж по 

ПДД 

 

15 

 

 

2 

69 
  

Проектна 

я 

деятельнос 

ть 

 

25 

Работа над 

проектом. 

Патентный 

поиск 

 

50 

Тестирование по 

пройденному 

материалу 

 

15 
 

2 

70 
  

Проектна 

я 

деятельнос 

ть 

 

25 

Работа над 

проектом. 

Оформление 

работы 

 

50 

Викторина 

«Найди 

ошибку» 

 

15 
 

2 

71 
 

Итоговое занятие 
 Представление 

проектов 
75 

Обсуждение 

готовых работ 
15 2 

72 
 

 

Итоговое занятие 

  

Представление 

проектов 

 

75 

Инструктаж по 

поведению на 

воде 

 

15 
 

2 

 Итого за 2 семестр 80 час. 
Итого в год : 144 часа 
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3.4. Лист корректировки 

дополнительной общеобразовательной общеразвивающей программы 

 

Дата 

внесения 

изменений 

На основании / в 

соответствии 

Внесённые 

изменения (в 

каком разделе 

программы) 

Кем внесены 

изменения 

(Ф.И.О. подпись) 

    

    



54  

3.5. План воспитательной работы 

 

1. Организационно-методическое сопровождение, проведение и участие в 

муниципальных конкурсных мероприятиях 

№ 

п/п 

Название мероприятия Дата проведения 

1 Муниципальный этап научно-исследовательских 
проектов учащихся «Мы интеллектуалы 21 века» 

декабрь 

2 Муниципальные соревнования 
по робототехнике 

январь 

3 Муниципальный этап конкурса «Мы гордость- 
Крыма!» 

январь 

4 Муниципальный этап выставки технического 
творчества 

март 

5 Муниципальные соревнования по 3 D 
моделированию 

июнь 

2. Проведение тематических мероприятий, акций внутрикружкового 

уровня 
 

№ 

п/п 

Название мероприятия Направление Время 

проведения 

1 Дискуссия-беседа  «Дети против 

террора» ко Дню солидарности в 

борьбе с терроризмом. 

Правовое 

направление 

Сентябрь 

2 Беседа «День Флага Республики 
Крым». 

Патриотическое 
направление 

сентябрь 

3 Беседа «День учителя» Нравственное и 

духовное 

воспитание 

октябрь 

4 Беседа «Россия и мы», посвященная 

Дню народного единства. 

Гражданско- 

патриотическое 

направление 

ноябрь 

5 Викторина , посвященная 

Международному дню 

толерантности 

Духовно- 

нравственное 

направление 

ноябрь 

6 Беседа, посвященная Всемирному 
Дню борьбы против СПИда. 

Профилактическое 
мероприятие 

декабрь 

7 Беседа ко Дню Неизвестного 

Солдата и Дню Героев Отечества. 

Гражданско- 

патриотическое 

направление 

декабрь 

8 Викторина «День Конституции». Гражданско- 
патриотическое 

декабрь 
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  направление  

9 Акция «Накорми птиц» Экологическое 
воспитание 

декабрь 

10 Беседа «Международный день 

памяти жертв Холокоста», «День 

снятия блокады города Ленинграда». 

Гражданско- 

патриотическое 

направление 

январь 

11 Беседы «День памяти о россиянах, 

исполнявших служебный долг за 

пределами Отечества», «День 

защитника Отечества». 

Гражданско- 

патриотическое 

направление 

февраль 

12 Мастер-класс «День науки» Воспитание 

положительного 

отношения к 

труду и 

творчеству 

февраль 

13 Презентация «Семейные традиции» Воспитание 

семейных 

ценностей 

февраль 

14 Беседа ко Дню воссоединения Крыма 

с Россией. 

Гражданско- 

патриотическое 

направление 

март 

15 Мероприятие, посвященное Дню 

космонавтики 

Гражданско- 

патриотическое 

направление 

апрель 

16 Беседа «День Победы советского 

народа в Великой Отечественной 

войне 1941-1945 гг.» 

Гражданско- 

патриотическое 

направление 

май 

17 Беседа, посвященная Дню России. Гражданско- 

патриотическое 

направление 

Май-июнь 

 


