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ПРИКАЗ

31.03.2023. № 94.9

О мерах по повышению защищенности
информационной инфраструктуры системы
образования

Согласно письмам ФСТЭК России от 28 февраля 2022г №240/22/952, №240/22/953

и №т240/22/960 о подготовке к проведению компьютерных атак на информационную

структуру РФ, направленных на получение конфиденциальной информации,а также на

нарушение функционированияи вывод из строя информационной инфраструктуры

органов государственной власти, в том числе через компрометацию и нарушения
функционирования зарубежными хакерскими группировками официальных сайтов

органов государственной власти и организаций Российской Федерации . С целью

предотвращения получения зарубежными хакерскими группировками информации об

особенностях функционирования информационных систем Министерства просвещения
Российской Федерации
Приказываю:
1.Приостановить работы по обновлению применяемого в информационных системах

иностранного программного обеспечения и программно-аппаратных средств, страной

происхождения которых является СШАи страны Европейского союза, а также исключить

их автоматическое централизованное обновление посредством сети «Интернет».
2.Системным администраторам Пашиеву Д.С.и Самарчуку В.В

2.1.Провести инвентаризацию служб и веб-сервисов, используемых для
функционирования ИСРи размещенных на периметре информационной инфраструктуры.
2.2. отключить неиспользуемые службыи веб-сервисы;
2.3. усилить требованияк парольной политике администраторов и пользователей ИСР,

исключив при этом использование паролей, заданных по умолчанию, отключив сервисные
и неиспользованные учетные записи;
2.4. обеспечить сетевое взаимодействие с применением защищенных актуальных версий

протоколов сетевого взаимодействия (НТТР$, ЗН и др);
2.5 исключить применение в ИСР подсчетаи сбора данныхо посетителях, сервисов

предоставления информации о местоположении и иных сервисов, разработанных
иностранными организациями;
2.6.обеспечить настройку правил средств межсетевого экранирования, направленных на
блокировку неразрешенного входящего трафика;
2.7. исключить возможность использования встроенных видео- и аудио-файлов,

интерфейсов взаимодействия АР, «виджетов»и других ресурсов, загружаемых со

сторонних сайтов, заменив их гиперссылкой на такие ресурсы;
2.8. обеспечить фильтрацию трафика прикладного уровня с применением средотв

межсетевого экранирования уровня приложений‚ установленных в режим
противодействия атакам;
2.9.активировать функции защитыот атак отказа в обслуживании (О)о5-атак) на

средствах межсетевого экранированияи других средствах защиты информации;



2.10. ограничить количество подключенийс каждого Р-адреса;
2.11.блокировать входящий трафик, поступающийс ГР-адресов, страной происхождения

которых являются США, страны Европейского союза или иной страной, являющейся

источником компьютерных атак;
2.12.блокировать трафик, поступающий из «теневого Интернета» через Тор-браузер;

3.Проинформировать всех сотрудников МБОУ «СОШ №18 им И.И.Богатыря»о
недопущении распространения информации о функционировании информационной

системы, передаче сторонним лицам своей аутентификационной информации, об

ответственности за нарушении требованийв области информационной безопасности.
еНием каза оставляю за собой.
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С приказом ознакомлены:

Пашиев Д.С. 772
СамарчукВ.В. РА/.(7
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