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1.Общие положения

настоящее Положение разработано в соответствии с Федеральным

от 15 сентября 2008 r J\Ъ 687 <Об утверждении Положения об особенностях

обработки персонаJIьных данных, осуществляемой без использования

средств автоматизации), постановлением Правительства Российской
Федерации от 17 ноября 2ОО7 п Ns 781 <Об утверждении Положения Об

обеспечении безопасности персонаJIьных данных при их обработке в

информационных системах персональных данных), федеральным законом от

29,t2.2012 Ns 27З-ФЗ (Об образовании в Российской Федерации> и

устанавливает единый порядок обработки персональных данных работников
и обучающихся, их родителей (законных представителей) образоваТеЛЬноГО

учреждения и тарантии их конфиденциальности.

защиты персональных данных работников, обучающижся, их родителей
(законных представителей) образовательного учреждения и иных субъектОВ

персональных данных, персонаJIьные данные которых подлежат обработке,

на основании полномочий оператора; обеспечение защиты прав и СвОбОД

человека и гражданина, в том числе работника, об1..rающихся, иХ рОДИТеЛей
(законных представителей) образовательного учреждения, прИ обРабОТке ИХ

персон€tJIьных данных, в том числе защиты прав на неприкосновенность
частной жизни, личную и семейную тайну, а также установление
ответственности должностных ЛИЦэ имеющих доступ к персон€tJIьным



данным, за невыполнение требований норм, регулирующих обработку и

защиту персональных данных.
1.1. В настоящем Положении используются следующие термины и

понятия:

определенному или определяемому на основании такой информации

физическому лицу (субъекту персональных данных), в том

фамилия, имя, отчество, год, месяц, дата и место рождения, адрес,

персональные данные - любая информация, относящаяся к

числе его
семейное,

социальное, имущественное положение, образование, профессия, доходы,
другая информация;

персональными данными, включая сбор, систематизацию, накопление,
хранение, уточнение (обновление, изменение), использование,

распространение (в том числе передачу), обезличивание, блокированИе,

уничтожение персональных данных;
- информационная система персональных данных

информационная система, представляющая собой совокупность
персонапьных данных, содержащихся в базе данных, а также
информационньж технологий и технических средств, поЗволяЮЩИХ

осуществлять обработку таких персонаJIьных данных с исполЬЗоВанИеМ

средств автоматизации ипи без использования таких средств;
обработка персональных данных без использования средств

автоматизации (неавтоматизированная) обработка персональных

данных, содержащихся в информационной системе персональных ДаннЫХ
либо изыIеченных из такой системы, еспи такие действия с персоНалЬныМи

данными, как использование, уточнение, распространение, уничтожение
персональных данных в отношении каждого из субъектов ПеРСОНаJIЬНЫХ

данных, осуществляются при непосредственном участии человека.

В состав персонutjlьных данных работников образовательного

учреждения входят документы, содержащие информацию о паспортных

данных, образовании, месте жительства, воинской обязанности, страХоВаниИ,

трудовой деятельности, фото.
В состав персональных

(законных представителей)
данных обучающихQя, их родитолей

образовательного учреждения входят

документы, содержащие информацию о паспортных данных, семейном
положении, месте жительства) а также сведения о иных контактных Данных.

к персон€uIьным данным обl"rающегося в образовательном учреждении
относятся:

о сведения, содержащиеся в свидетельстве о рождении, паспорте или
ином документе, удостоверяющем личность;

о информация, содержащаяся в личном деле обучающегося;
о информация об успеваемости и посещаемости занятий;



докуменъ содержащий сведения о месте проживания;

иные сведения, необходимые для определения отношений обученияи
воспитания.
К персон€Lльным данным родителей (законных представителей)

обучающихся в учебном заведении относятся:
сведения, содержащиеся в документе, удостоверяющем личность;

докуменъ содержащий сведения о месте проживания;
иные сведения, необходимые для определения отношений обучения и

воспитания.
К персон€}JIьным данным работников образовательного учреждения

относятся:
. сведения, содержащиеся в документе, удостоверяющем личность;
о докуменъ содержащий сведения о месте проживания;

информация, содержащаяся в трудовой книжке работника
информация, содержащаяся в страховом свидетельстве
государственного пенсионного страхования

о сведения, содержащиеся в документах воинского учета для
военнообязанных и лиц, подлежащих призыву на военную службу

. сведения, содержащиеся в свидетелъстве о постановке научет

физического лица в нЕlлоговом органе на территории Российской
Федерации
сведения о семейном положении работника
сведения, содержащиеся в основном доцменте, удостоверяющем
личность субъекта

о информация медицинского характера, в случаях, предусмотренных
законодательством

a

о

Под угрозой или опасностью утраты персонаJIьных данных пониМаеТся

единичное или комплексное, реальное или потенциальное, активное Или
пассивное проявление злоумышленных возможностей внеШНих ИЛИ

внутренних источников угрозы создавать неблагоприятные событиЯ,
ок€lзывать дестабилизирующее воздействие на защищаемую информацию.

Риск угрозы любым информационным ресурсам создают стихиЙные
бедствия, экстремальные ситуации, террористические действия, аварии

технических средств и линий связи, другие объективные обстояТеЛЬСтВа, а

также заинтересованные и незаинтересованные в возникновении Угрозы
лица.

Защита персональных данных представляет собой

регламентированный технологический процесс, предупреждающий
нарушение доступности, целостности, достоверности и

конфиденци€rльности персональных данных и, в конечном счете,

обеспечивающий достаточно надежную безопасность информации
процессе управJIенческой и производственной деятельности учреждения.

Защита персональных данных
неправомерного их использования или

работников и обучающихся от

a

о

a

a

о

a

о

утраты должна быть обеспечена



2.|.
a

работодателем,за счет его средств в порядке, установленноМ ФедеРаЛЬныМ

законом Ng 152-ФЗ кО персональных данныю) и иными нормативно_

правовыми актами, регулирующими меры по защите персон€IJIьных данных.

2. Основные условия проведения обработки персональных данных

Обработка персональных данных осуществляется:
после получения согJIасия субъекта персональных данных, за

исключением случаев, предусмотренных ФедераJIьным законом;
после направпения уведомления об обработке персональных данных в

Федеральную службу по надзору в сфере связи, информационных
технологий и массовых коммуникаций, за исключением случаев,
предусмотренных частью 2 стжъи 22 Федер€}JIьного закона;

. после принятия необходимых мер по защите персональных данных.
2.2. В образовательном учреждении прик€вом директора назначаются

сотрудники, ответственные организацию обработки персональных данных и
за защиту персональных данных, определяется перечень лиц, допущенных к
обработке персональных данных.

2.З. Лица, допущенные к обработке
обязательном порядке под роспись знакомятся
подписывают обязательство о неразгJIашении
персонаJIьные данные

2.4. ГIри обработке персон€lJIьных данных должны соблюдаться
следующие общие требования :

о обработка персональных данных может осуществляться
исключительно в целях выполнения сотрудниками своих должностных
обязанностей, контроля объема и качества выполняемой работы, с

соблюдением законодательства РФ и иных нормативно-правовых актоВ,

необходимх для обеспечения безопасности персональных данных;
о при определении объема и содержания, обрабатываемых персон€lльных

данных необходимо руководствоваться
Федерации, Федеральным законом Ng

данныю) и иными нормативно-правовыми
персональных данных;

. защита персональных данных работника, обучающихся, их родителей
(законных представителей) образовательного учреждения от
неправомерного их использования или утраты обеспечивается в

порядке, установленном законодательством РФ и иными нормативно-
правовыми актами РФ в области защиты персон€tJIьных данных;

. субъекты персонаJIьных данных должны быть ознакомлены поД

роспись документами образовательного учреждения,
устанавливающими порядок обработки персонаJIъных данных, а также

персон€tльных данных, в

с настоящим Положением и
, информации, содержащей

Конституцией Российской
152-ФЗ (О персональных

актами РФ в области защиты

об их правах и обязанностях в этой области;



2.5. Письменное согласие оубъекта персональных данных, обработка

персонаJIьных данных которого осуществляется оператором, должно
включать в себя:

о фамилию, имrI, отчество, адрес субъекта персональных данных, номер
основного документа, удостоверяющего его личность, сведения о дате
выдачи указанною документа и выдавшем его органе;

о фамилию, имя, отчество, адрес представителя субъекта персонЕtльных

данных, номер основного документа, удостоверяющего его личность,
сведения о дате выдачи укшанного документа и выдавшем его органе,

реквизиты доверенности или иного документа, подтверждающего
полномочия этого представителя (rrри получении согJIасия от
представителя субъекта персональных данных);
наименование или фамилию, имя, отчество и адрес оператора,

получающего согласие оубъекта персон€Lльных данных;
о

о
цель обработки персон€UIьных данных;
перечень персональных данных, на обработку которых дается согJIасие

субъекта персон€tльных данных;
. наименование или фамилию, имя, отчество и адрес лица,

осущестВляющего обработку персон€tJIьных данных по поручению
оператора, если обработка будет поручена такому лицу;

перечень действий с персоналъными данными, на совершение которых

дается согJIасие, общее описание используемых оператором споСОбОВ

обработки персон€шьных данных;
. срок, в течение которого действует согJIасие субъекта персонаЛЬных

данных, а также способ его отзыва, если иное не установленО

федеральным законом;
о подпись субъекта персональных данных.

2.6. Запрещается:
о обрабатывать персональные данные в присутствии лиц, не

допущенных к их обработке;
о осуществлять обработку персональных данных способом, при котором

возможен доступ к персональным данным лиц, не допущенных к их
обработке;

о обрабатывать персональные данные в целях, не указанных в настоящем
Положении;

о обрабатывать персональные данные без принятия мер По Защите

персонаJIьных данных.

3. Передача и хранение персональных данных

3.1. При передаче персон€lJIьных данных работника, обучающихся, их

родителей (законных представителей) образовательного учреждения ТретЬИМ

лицам необходимо соблюдЕIть следующие требования:



работника, обучающихся, их
образовательного учреждения

третьей стороне без письменного согJIасия работника, обучающихся, их

родителей (законных представителей) образовательного учреждения за

исключением случаев, предусмотренных федеральными законами;
о не сообщать персонаJIьные данные работника, обучающихся, их

родителей (законных представителей) образовательного учреждения в
коммерческих целях без их письменного согJIасия;

о предупредить лиц, получивших персональные данные работника,
обучающихся, их родителей (законных представителей)
образоватепьного учреждения о том, что эти данные могут быть
использованы лишь в целях, для которых они сообщены, и требовать от

это правило

работника,
родителей (законных представителей) образовательного учреждения
обязаны соблюдать режим конфиденциальности;

. осуществлять передачу персон€tльных данных работника,
обучающихся, их родителей (законных

учреждения в пределах
представителей)

этих лиц подтверждения того, что
получившие персональные данные

образовательного

учреждения в соответствии с настоящим Положением;
3.2. Хранение и использование персон€lJIьных данных:

о Персон€шьные данные работника, обучающихся, их родителей
(законных представитепей) образовательного учреждения
обрабатываются и хранятся в предн€tзначенных для этого
информационных системах персональных данных, а также в местах,

утвержденных соответствующим приказом.
. разреш€Iть доступ к персональным данным работника, обучающихся,

их родителей (законных представителей) образовательною учреждения
только допущенным на основании соответствующего приказа лицам,
согласно матрице доступа.(или просто tIоставить точку после ((JIицаМ)).

4. Щосryп к персональным данным

4.1. Право доступа к персональным данным работников, обучающихся,
их родителей (законных представителей) имеют:

о работники органов управления образованием

уровня), при н€lличии соответствующих

установленных прик€lзом департамента
образования;

директор образовательного учреждения;
классный руководитель;
учитель;
социальный педагог;
психолог;

a

a

a

a

о

. не сообщать персональные данные

родителой (законных представителой)

соблюдено. Лица,
обу^rающижся, их

образовательного

(различного
полномочий,
(управления)



. педиатр;
о медсестра;
о специ€IJIист по охране труда.
Работники органов управления образованием (различного уровня),

при наличии соответствующих полномочий, на основании соответствующих
нормативно-правовых актов, имеют право доступа к следующим
персональным данным:

о Персональные данные работников образовательного учреждения
(ФИО, адрес, контактные данные и т. д.);

. Персональные данные обучающихся, их родителей (законных
представителей) (ФИО, данные портфолио обучающегося, адрес,
контактные данные).
Щиректор образовательного учреждения имеет право доступа к

следующим персонаJIьным данным:
. Персональные данные работников образовательного учреждения

(ФИО, адрес, контактные данные и т.д.);
. Соботвенныеперсональныеданные;
о Персональные данные обучающихся, их родитепей (законных

представителей) (ФИО, данные портфолио обучающегося, адрес,

контактные данные и т. д.).
Классный руководитель имеет право доступа к следующим

персональным данным:
о Персональные данные классного руководителя (собственные

персональные данные, ФИО, адрес, контактные данные);
о Персональные данные обучающихся, их родителей (законных

представителей) (ФИО, данные портфолио обучающегося, адрес,
контактные данные, а также иные виды персональных данных,
необходимые для осуществления воспитательной работы).
Учитель имеет право доступа к следующим персональным данным:

о Персональные данные учителя (собственные персональные данные,
ФИО, адрес, контактные данные);

. Персонаlrьные данные обучающихая (ФИо, контактные данные, адрес
про}кивания).
Vlедицинский персонал имеет право доступа к аледующим

персональным данным:
r Собственныеперсональныеданные;
о Персональные данные обучаюшIихся (Фио, контактные данные,

данные о состоянии здоровья обучающихся).
Социальный педагог и психолог имеют право доступа к следующим
персональным данным:

. Собственныеперсональныеданные;

. Персональные данные обучаIощихся (ФИо, контактные данные, состаВ

семьи, данные о социальном и психологическом состоянии
обучающихся)



4.6, Работники, обуrающиесд родители (законные представители)

образовательного учреждения имеет право:
. получать доступ к своим персональным данным и ознакомление с

ними, включая право на безвозмездное получение копий любой ЗаПиСИ,

содержащей персональные данные;
о требовать уточнения, исключения или исправления неполных,

неверных, устаревших, недостоверных, незаконно полученных или Не

являющих необходимыми персон€tJIьных данных;
о получать сведения о лицах, которые имеют доступ к персональным

данным или которым может быть предоставлен такой доступ; переченЬ

обрабатываемых персон€tльных данных и источник их получения;
сроки обработки персонаJIьных данных, в том числе сроки их
хранения; сведения о том, какие юридические последствия для
субъекта персональных данных может повлечь за собой обработка его

персональных данных;
о Требовать произвести извещение всех Лиц, которым ранее были

сообщены неверные или неполные персональные данные, обо всех

произведенных в них исключениях, исправлениях или дополнениях;
. обжаловать в уполномоченный орган по защите прав субъектов

персональных данных или в судебном порядке неправомерные

действия или бездеЙствия, допущенные при обработке и защите

персональных данных;
о передача информации третьеи стороне возможна

письменном согJIасии работников обучающихся,
(законных представителей) образовательного учреждения.

5. обязанности работников, имеющих доступ к персональным

данным обучающегося, по их хранению и защите.

5.1. Работники учебного заведения, имеющие доступ к персональным

данным обучающ ихся ) их родителей (законных представителей) обязаны :

5.1.1. Не сообщать персон€tJIьные данные обучающегося, его родителей
(законных представителей) третьей стороне без письменного на то согласия
субъекта персональных данных, кроме случаев, когда в соответствии с

федеральными законами такого согJIасия не требуется;
5.|.2. Использовать персоныIьные данные обучающегося, его

илиродителей (законных представителей) полученные только от него лично

с письменного согласия одного из родителей (законного представителя);

родителей (законных представителей) от их
или утраты, в порядке, установленном
Федерации;

5.1.4. ознакомить родителя (родителей) (законного представителя) с

настоящим Положением, их правами и обязанностями в области защиты

5.1.3. обеспечитЬ защитУ персон€tJIьных данных обучающегося, его
неправомерного использования
законодательством Российской

только при
их родителей



персональных данных, путем размещения настоящего Положения в

открытом доступе на сайте МБОУ (СОШ JtIg 2) г. Симферополя;

5.1.5. Соблюдать требование конфиденциальности персональныХ

данных обучающегося, его родителеЙ (законных представителеЙ);
5.1.6. Исключать или исгIравлять по письменному требованию одного

из родителей (законного представителя) обучающегося недостоверные ИЛи

негIолные персональные данные, а также данные, обработанные с

нарушением требований законодательства;
5.|.7 . Передавать только те персональные данные обучающеГося

уполномоченным работникам правоохранительных органов или работникам
органов управления образованием, которые необходимы для выполненИя

указанными лицами их функций;
5.1.8. обеспечитъ об1^lающемуся, или кому-либо из его родителей

(законному представителю) свободный доступ к персонЕtльным данныМ
обучающегося, включая право на получение копий любой записи,
содержащей его персональные данные;

5.1.9. Предоставить по требованию одного из родителей (законного

представителя) обуlающегося полную информацию о его персональнЫХ

данных и обработке этих данных.
5.2. Лица, имеющие доступ к персональным данным обучающегося,

его родителей (законных представителей), не вправе:
5.2.t Получать и обрабатывать персональные данные обучающегося,

его родителей (законных представителей) о его религиозных И иНЫХ

убеждениях и личной жизни;
5.2.2. Предоставлять персональные данные обучающегося, его

родителей (законных представителей) третьим лицам в коммерческих цеЛях.
5.3. При принятии решений, затрагивающих интересы обУrающеГося,

его родителей (законных шредставителей), запрещается основыВаТЬСя На

гIерсональных данных, полr{енных исключительно в резУЛЬТаТе ИХ

автоматизированной о браб отки или электронного получения.

6. Порядок определения защищаемой информации

б.1 ТТТкола, в пределах
соответствии с федеральными
оптимизации и автоматизации процессов обработки персон€uIьных данных

работников, учащижся и их законных представителей.
6.2 В школе на основании (Перечня сведений конфиденци€Lльного

характера), утвержденного Указом Президента РФ от 0б.03.|997 г. j\b t88,
определяется и утверждается перечень сведений ограниченного досТУПа, Не

относящихся к государственной тайне (далее конфиденциальной
информации) и перечень информационных систем персональных данных.

6,з ,Щля каждой ИСП,Щн определяются цели и порядок обработки
персональных данных,
персон€}JIьных данных.

своих полномочий, установленных в

законами, создает ИСПЩн в целях

утверждается перечень обрабатываемых



системах персональных
автоматизации

персональных данных с использованием средств
осуществляетсявсоответствиистребованиями

7. Порядок обработки персональных данных в информационных
данных использованием средств

7.I. Обработка персональных данных в информационных системах

Правительства РФ от 01.11.20t2 г, Ns 1119 кОб утверждении требованиЙ к
защите персональных данных при их обработке в информационных системах
персон€lJIьных данныю), нормативных и руководящих документов

уполномоченных федеральных органов исполнительной власти.
7.2. Оператором осуществляется классификация информационных

систем персональных данных в соответствии с ПостановлениеМ
Правительства РФ от 01.11.20t2 г. J\b 1119 (Об утверждении требованиЙ к
защите персональных данных при их обработке в информационныХ сисТеМаХ

персональных данных) в зависимости от категории обрабатываемых ДанныХ
и их количества.

7.4. Не допускается обработка
информационных системах персонаJIьных
средств автоматизации при отсутствии:

. утвержденных организационно_распорядительных документов о

порядке эксплуатации информационных систем ПерСоналЬныХ

данных, включаюIтIих, инструкции пользователя информационнОЙ
системы персон€tJIьных данных, инструкции администратора
информационной безопасности и других нормативных и

методических документов;
. настроенных средств защиты от несанкционированного Доступа,

средств антивирусной защиты, резервного копирования информациИ
и других программных и технических средств в соответствии С

требован иями безопасности информации;
о охраны организации режима допуска помещения,

преднЕtзначенные для обработки персональных данных.

8. Порядок обработки персональных данных
использования средств автоматизации

8.1. Обработка персонЕlлъных данных без использования средств

данных) может осуществляться в виде документов на бумажных носиТеЛЯХ

и в электронном виде (файлы, базы банных) на электронных носиТелях
информации.

8.2. При неавтоматизированной обработке различных категориЙ

персон€tJIьных данных должен испопъзоватъся отдельныЙ материальНЫЙ
носитель для каждой категории персональных данных.

автоматизации
постановления

персональных данных в

данных с использованием

без



8.3. При неавтоматизированной обработке персональных данных на

бумажных носителях:
не допускается фиксация на одном бумажном носителе

персон€tльных данных, цели обработки которых заведомо не совместимы,
если иное не предусмотрено федеральным законом от 29.12.2012 J\b 273-ФЗ
кОб образовании в Российской Федерации>;

персональные данные должны обособляться от иной
информаI\ии, в частности путем фиксации их на отдельных бумажных
носителях, в специальных разделах или на полях форм (бланков);

документы, содержащие персональные данные, формируются в

дела в зависимости от цели обработки персонаJIьных данных;
дела с документами, содержащими персон€lльные данные,

должны иметь внутренние описи документов с указанием цели обработки и
категории персон€UIьных данных.

8.4. Пр" использовании типовых форtvt документов, характер
информации в которых предпопагает или допускает вкJIюЧение в ниХ

следующие условия:
а) типов€uI форма или связанные с ней документы (инструкция по ее

заполнению, карточки, реестры и журналы) должны содержать сведения о

цели неавтоматизированной обработки персонаJIьных данных, иМя

(наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта
персональных данных, источник получения персон€шьных данных, сроки
обработки персональных данных, перечень действий с персонаJIьныМи

данными, которые будут совершаться в процессе их обработки, общее
описание исполъзуемых оператором способов обработки персон€}JIЬНых

данных;
б) типовая форма должна предусматривать поле, в котором субъект

персональных данных может поставить отметку о своем согласии на
неавтоматизированную обработку персональных данных, при необходиМосТи
получения письменного согласия на обработку персонаJIьных данных;

в) типовая форма должна бытъ составлена таким образом, чтобы
каждый из субъектов персональных данных, содержащихся в документе,
имел возможность ознакомиться со своими персон€lJIьными данными,
содержащимися в документе, не нарушая прав и законных интересов иных
субъектов персонаJIьных данных;

.) типовая форма доJIжна исключать объединение полей,

предн€вначенных для внесения персон€tJIьных данных, цели обработки
которых заведомо не совместимы.

8.5. Неавтоматизированная обработка персональных данных В

электронном виде осуществляется на внешних электронных носителях
информации.

8.б. При отсутствии технологической возможности осуществления
неавтоматизированной обработки персонапьных данных в электронном виде



несанкционированного доступа
допущенных к их обработке.

персон€tльным данным лицl не

на внешних носителях информации необходимо приниМаТЬ ОРГаНИЗаЦИОННЫе

(охрана помещений) и технические меры (установка сертифицированнЫХ
средств защиты информации), исключающие возможность

8.7. Электронные носители информации, содержащие персональные

данные, учитываются в журнале учета электронных носителеи персональных

данных
8.8. При несовместимости целей неавтоматизированной обработки

персонЕtльных данных, зафиксированных на одном электронном носителе,
если электронный носитель не позволяет осуществлять обработку
персональных данных отдельно от других зафиксированных на том же
носителе персональных данных, должны быть приняты меры по
обеспечению р€tздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения
определенных персон€UIьных данных отдельно от находящихся на том же
материальном носителе других персональных данных осуществляется
копирование персон€tльных данных, подлежащих распространению или
использованию, способом, исключающим одновременное копирование
персональных данных, не подлежащих распространению и использованию, и
используется (распространяется) копия персон€шъных данных;

б) при необходимости уничтожения или блокирования части
персон.tльных данных уничтожается или блокируется материальный
носитель с предварительным копированием сведений, но подлежащих

уничтожению или бпокированию, способом, исключающим одновременное
копирование персональных данных, подлежащих уничтожению или
блокированию.

8.9. ,Щокументы и внешние электронные носители
содержащие персон€tJIьные данные, должны храниться в

информации,
служебных

помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При
этом должны быть созданы надлежащие условия, обеспечивающие их
сохранность.

8.10. Уничтожение или обезличивание части персональных данных,
если это допускается матери€Lльным носителем, может производиться
способом, исключающим дальнейшую обработку этих персон€tJIьных данных
с сохранением возможности обработки иных данных, зафиксированных на
материальном носителе (удаление, вымарывание).

9. Ответственность должностных лиц
9.1. Работники, допущенные к персональным данным, виновные в

нарушении норм, регулирующих получение, обработку и защиту
персональных данных, несут дисциплинарную, административную,
гражданско_правовую или уголовную ответственность в соответствии с

законодательством Российской Федерации.


