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ПРИКАЗ
от 31.12.2022 г.                               с. Кировское                                       № 431

О назначении ответственного лица по информационной безопасности и обеспечению безопасного доступа к сети «Интернет» 
в 2022-2023 учебном году

В целях обеспечения информационной безопасности в МБОУ «Кировская средняя школа им.Кухтина Ф.П.», ограничению доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и развитию детей, а также не соответствующей задачам образования, в соответствии с Федеральным законом от 29.12.2012 года № 273-ФЗ «Об образовании в Российской Федерации», Федеральным законом от 29.10.2010 года № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»
 
ПРИКАЗЫВАЮ: 

1. Утвердить: 
1.1. Положение о защите детей от информации, причиняющей вред их здоровью и (или) развитию в МБОУ «Кировская средняя школа им. Кухтина Ф.П.». 
1.2. Правила использования сети «Интернет» в МБОУ «Кировская средняя школа им. Кухтина Ф.П.»; 
1.3. Порядок проведения проверки эффективности использования систем контентной фильтрации, включающий типовой акт проверки СКФ); 
1.4. Журнал работы системы контентной фильтрации; 
1.5. Инструкцию для обучающихся по обеспечению информационной безопасности при использовании сети «Интернет» для размещения в учебном кабинете информатики, в котором осуществляется доступ в сеть «Интернет»; 
1.6. План мероприятий по обеспечению информационной безопасности обучающихся на 2022-2023 учебный год (приложение 1); 
1.7. Должностную инструкцию лица, ответственного за организацию безопасного доступа к сети «Интернет» и внедрение системы контентной фильтрации в образовательном учреждении; 
1.8. Классификатор информации, распространение которой запрещено в соответствии с законодательством Российской Федерации (приложение 2). 
2. Назначить ответственными за организацию безопасного доступа к сети «Интернет» МБОУ «Кировская средняя школа им.Кухтина Ф.П.»  Сейдалиева Сервера Делевер оглу, учителя информатики - в кабинете информатики; 
3. Учителю информатики Сейдалиеву С.Д.: 
3.1. установить аппаратное или программное обеспечение, осуществляющее контент-фильтрацию ресурсов сети «Интернет» на основе Реестра безопасных образовательных сайтов согласно Перечня.  
3.2. обеспечить контроль работы контентной фильтрации на постоянной основе; 
3.3. проверять еженедельно точки доступа к сети «Интернет» на предмет выявления обращений к ресурсам, содержащим информацию, причиняющей вред здоровью и развитию детей, а также не соответствующей задачам образования; 
3.4. при обнаружении обращений к ресурсам, содержащим информацию, причиняющей вред здоровью и развитию детей, а также не соответствующей задачам образования, немедленно сообщать директору с целью своевременного принятия незамедлительных мер к исключению доступа к подобной информации. 
4. Создать комиссию по проверке эффективной работоспособности системы контентной фильтрации: 
· Сейдалиев С.Д., учитель информатики, председатель комиссии; 
· Ягьяева Ж.Р., социальный педагог; 
· Бейтуллаева С.Ф., педагог-психолог 
5. Контроль исполнения настоящего приказа оставляю за собой. 
 	 
Директор                                                         Л.В. Полещук

С приказом ознакомлены:                             С.Д. Сейдалиев
 Ж.Р. Ягьяева
 С.Ф. Бейтуллаева	 
 











Приложение 1 
к приказу МБОУ Кировская 
средняя школа им.Кухтина Ф.П.» 
от 31.12.2022г № 431

УТВЕРЖДАЮ
директор МБОУ «Кировская 
средняя школа им.Кухтина Ф.П.»
 _______________Л.В. Полещук

План мероприятий по обеспечению информационной безопасности обучающихся школы во II полугодии 2022-2023 уч.г.
 
	№ 
	Наименование 
	Срок 
	Исполнители, 

	п/п 
 
 
	мероприятия 
 
 
	исполнения 
 
 
	Ответственные за реализацию мероприятия 

	I. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию, а 
также внедрение систем исключения доступа к указанной информации, в том числе 
средств фильтрации и иных аппаратно-программных и технико-технологических 
устройств 

	1.1 
	Ознакомление педагогов с нормативно-правовой документацией по вопросам информационной безопасности. 
Использование педагогами материалов раздела «Информационная безопасность» официального сайта школы 
	Октябрь 2022 г. 
	Администрация. 

	1.1.
	Проведение внеурочных занятий с учащимися по теме «Приемы безопасной работы в интернете» 
	В течение учебного года 
	Классные руководители 

	1.2.
	Ознакомление родителей с  информацией по защите детей от распространения вредной для них информации 
	В течение учебного года 
	Классные руководители 

	1.3 
	Организация распространения аудио-, видео и печатных информационных материалов для несовершеннолетних и их родителей (законных представителей) (брошюры, плакаты, комиксы, видеоролики и др.) по вопросам безопасности в сети «Интернет») 
	В течение учебного года 
	Администрация. Классные руководители 

	1.4 
	Организация размещения на официальном сайте и иных ресурсах ОУ в сети «Интернет» материалов по вопросам обеспечения информационной безопасности детей 
	В течение учебного года 
	Заместитель директора по УВР 

	1.5 
	Организация системы контентной фильтрации 
	В течение учебного года 
	Администрация 

	1.6 
	Организация проведения родительских собраний и других просветительских мероприятий для родителей (законных представителей) по проблеме обеспечения информационной безопасности детей 
	В течение учебного года 
	Классные руководители 

	1.7 
	Сверка поступающей литературы с Федеральным списком экстремистских материалов, 
размещенным на сайте Министерства юстиции РФ 
	По мере 
поступления 
 
	Библиотекарь 

	2. Формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде через обучение их способам защиты 
в информационном пространстве, а также профилактика у детей интернет-зависимости, игровой зависимости, предупреждение рисков вовлечения в противоправную деятельность и другие правонарушения с использованием информационно-телекоммуникационных технологий 

	2.1.
	 Проведение занятий по теме «Информационная безопасность» и бесед: Беседы с использованием материалов Интернет-ресурсов: «Интернет среди нас»; «Я  и мои виртуальные друзья»; «Интернет в моей семье»; «Мой Интернет»; «Интернет и моя будущая профессия» 
	В течение учебного года 
	Классные руководители, Учитель информатики 

	3.2.
	 Проведение Единого урока по безопасности в сети «Интернет» 
	 	Октябрь  
2022 г. 
	Зам.директора по УВР 

	2.3.
	 Проведение недели безопасного интернета «Безопасность в глобальной сети» 
	Февраль 2023 г. 
	Заместитель директора по УВР.  Классные руководители 

	2.4.
	 Проведение обучающих уроков по вопросам защиты персональных данных для учащихся и преподавателей 
	В течение учебного года 
	Зам.директора по УВР 

	2.5.
	 Организация свободного доступа обучающихся и учителей к высококачественным и сетевым образовательным ресурсам, в том числе к системе современных учебных материалов по всем предметам. 
	постоянно 
	Администрация школы 

	2.6 
	Организация участия обучающихся и педагогов ОУ в мероприятиях:  всероссийский образовательный проект в сфере цифровой экономики «Урок Цифры»;  Всероссийский проект «Цифровой ликбез» 
	В течение учебного года 
	Заместитель директора по УВР. 

	2.7 
	Организация проведения разъяснительных профилактических мероприятий с несовершеннолетними и их родителями (законными представителями) об 
ответственности за распространение информации экстремистского характера 
	В течение учебного года 
	Заместитель директора по УВР. Классные руководители 

	III. Информационное просвещение граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию 

	3.1. 
	Использование в работе данных о лучших ресурсах для детей и родителей (о защите детей от информации, причиняющей вред их здоровью и  развитию) 
	В течение учебного года 
	Классные руководители, учителя-информатики 

	3.2. 
	Проведение родительских собраний о роли семьи в обеспечении информационной безопасности детей и подростков 
	По отдельному плану 
	Зам. директора по УВР 

	3.3. 
	Включение вопросов информационной безопасности в административном процессе и образовательной деятельности в повестку совещаний при директоре, на Педагогических советах. 
	В течение учебного года 
	Администрация школы 

	3.4. 
	Включение вопросов информационной безопасности в повестку классных часов 
	 	По мере 
необходимости 
	Классные руководители 
 

	3.5. 
	Включение вопросов информационной безопасности в повестку родительских собраний 
	 	По мере 
необходимости 
	Классные руководители 
 

	3.6 
	Размещение на официальном сайте школе информации для учащихся, педагогов и родителей (законных представителей) по проблемам информационной безопасности для всех участников образовательного процесса. 
	постоянно 
 
	Зам. директора по УВР

	3.7. 
	Поддержание   в  актуальном состоянии на официальном сайте образовательной организации раздела «Информационная безопасность»,
публикация материалов по обеспечению информационной безопасности детей при использовании ресурсов сети Интернет. 
	По мере  необходимости 
	Зам. директора по УВР


 
 
 
 











Приложение 2 
к приказу МБОУ Кировская 
[bookmark: _GoBack]средняя школа им. Кухтина Ф.П.» 
от 31.12.2022г № 431

Классификатор информации, распространение которой запрещено в соответствии с законодательством Российской Федерации 
 
	№ 
п/п 
	Тематическая категория 
	Содержание 

	1. 
	Пропаганда войны, разжигание ненависти и вражды, пропаганда порнографии и антиобщественного поведения 
	Информация,    направленная    на   пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды; информация, пропагандирующая порнографию, культ   насилия   и  жестокости,   наркоманию, токсикоманию, антиобщественное поведение 

	2.  
	Злоупотребление свободой СМИ — экстремизм 
	Информация, содержащая публичные призывы к осуществлению террористической деятельности, оправдывающая терроризм, содержащая другие экстремистские материалы 

	3.  
	Злоупотребление свободой СМИ — наркотические 
средства 
	Сведения о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, пропаганда каких-либо преимуществ использования отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров 

	4.  
	Злоупотребление   свободой СМИ — информация с ограниченным доступом 
	Сведения о специальных средствах, технических приемах и тактике проведения 
контртеррористических операций 

	5.  
	Злоупотребление свободой СМИ 
	Информация, содержащая скрытые вставки и иные технические способы воздействия на подсознание людей и (или) оказывающая вредное влияние на их здоровье — скрытое воздействие 

	6.  
	Экстремистские   материалы или             экстремистская деятельность (экстремизм) 
	А) Экстремистские материалы, то есть предназначенные для обнародования документы или информация, призывающие к осуществлению экстремистской деятельности либо обосновывающие или оправдывающие необходимость осуществления такой деятельности, в том числе труды руководителей национал-социалистской рабочей партии Германии, фашистской партии Италии; публикации, обосновывающие или оправдывающие национальное и (или) расовое превосходство, насильственное изменение основ конституционного строя и нарушение целостности Российской Федерации, причинения вреда здоровью гражданам м их имуществу в связи с их убеждениями и национальной принадлежностью, социальной принадлежностью или социальным] происхождением 
 

	7.  
	Вредоносные программы 
	Программы для ЭВМ, заведомо приводящие к несанкционированному 	уничтожению, блокированию, модификации либо копированию ин формации, нарушению работы ЭВМ, системы ЭВМ или их сети 

	8.  
	Преступления 
	Клевета 	(распространение 	заведомо 	ложных 

	
	
	сведений,   порочащих честь и достоинство другого лица или подрывающих его репутацию); оскорбление (унижение чести и достоинства другого лица, выраженное в неприличной форме); публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма; склонение к потреблению наркотических средств и психотропных веществ; незаконное распространение или рекламирование порнографических материалов; публичные призывы к осуществлению экстремистской деятельности; информация,    направленная на пропаганду национальной,        классовой, социальной нетерпимости, а также социального, расового, национального и религиозного неравенства; публичные призывы      к развязыванию агрессивной войны. 

	9.  
	Ненадлежащая реклама 
 
	Информация, содержащая рекламу алкогольной продукции и табачных изделий.  

	10.  
	Информация с ограниченным доступом 
	Информация, составляющая государственную, коммерческую, служебную или иную охраняемую законом тайну. 
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