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Положение
о правилах использования сети Интернет в школе

1. Общие положения
1.1. Положение о правилах использования сети Интернет в школе разработано на основании следующих нормативных актов:
· Федеральный закон «Об образовании в Российской Федерации» от 29.12.2012 №273-ФЗ;
· Федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» от 29.12.2010 №436-ФЗ;
· Федеральный закон «Об информатизации, информационных технологиях и о защите информации» от 27.07.2006 №149-ФЗ;
· Федеральный закон «О персональных данных» от 27.07.2006 №152-ФЗ»;
· Федеральный закон «О противодействии экстремистской деятельности» от 25.07.2002 № 114-ФЗ;
· Федеральный закон Российской Федерации «Об основных гарантиях прав ребенка в Российской Федерации» от 24.07.1998 № 124-ФЗ;
· Закон Российской Федерации «О средствах массовой информации» от 27 .12. 1991
№2124-1;
· Распоряжение Правительства Российской Федерации о концепции информационной безопасности детей от 2 декабря 2015 № 2471-р;
· Письмо Министерства образования и науки Российской Федерации «О реализации контентной фильтрации доступа образовательных учреждений, подключаемых к сети Интернет в рамках приоритетного национального проекта «Образование» от 10.11 2006 № АС-1299/03.
1.2.	Настоящее Положение имеет статус локального нормативного акта школы и обязательно для исполнения всеми участниками образовательного процесса.
1.3.	Настоящее положение разработано с учетом:
- опыта целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернета; 
- интересов обучающихся;
- целей образовательного процесса; 
- рекомендаций профильных органов и организаций в сфере классификации ресурсов Сети.
1.4.	Настоящее положение устанавливает права и обязанности участников образовательного процесса в области использования ресурсов сети Интернет в образовательном процессе школы.

2. Задачи использования сети Интернет в школе.
Использование сети Интернет в школе направлено на решение задач учебно- воспитательного процесса:
- создание условий для формирования у всех субъектов образовательного процесса гражданской ответственности и правового самосознания;
- создание условий для формирования у учащихся практических навыков решения текущих проблем, участия в общественной жизни города;
- создание условия для формирования у учащихся необходимых компетенций, потребности в самообразовании и самоорганизации;

- создание условий для формирования у учащихся потребности в здоровом образе жизни, ответственного отношения к своему здоровью и здоровью окружающих;
- создание условия для осознания учащимися собственных индивидуальных особенностей, определяющих возможность обоснованного выбора будущей жизненной траектории;
- создание условия для раскрытия творческого потенциала и одаренности учащихся;
- обеспечение всем учащимся уровень образованности, необходимый для продолжения образования и профессионального самоопределения.

3. Организация использования сети Интернет в школе
3.1. Директор школы отвечает за обеспечение эффективного и безопасного доступа к
сети Интернет в школе, а также за выполнение установленных правил настоящего Положения.
3.2 Для обеспечения доступа участников образовательного процесса к сети Интернет, в соответствии с Положением, директор назначает своим приказом ответственного за работу сети Интернет, за работу контекстной фильтрации и защите обучающихся от вредоносной информации.
3.3. Ответственный за работу контекстной фильтрации и защите обучающихся от
вредоносной информации принимает решение о выборе программного обеспечения по контекстной фильтрации и правилах настройки системы фильтрации контента.
3.4. Во время уроков и других занятий в рамках учебного плана контроль использования обучающимися сети Интернет осуществляет учитель, ведущий занятие. 
3.5.  При использовании сети Интернет в школе обучающимся предоставляется
доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношения к образовательному процессу. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в школе.
В случае обнаружения сотрудником или обучающимся школы ресурса, содержание и тематика которого являются недопустимыми для несовершеннолетних и/или нарушающими законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности), следует незамедлительно зафиксировать доменный адрес ресурса и время его обнаружения, сообщить данные сведения лицу, ответственному за работу локальной сети и ограничить доступа к информационным ресурсам. Ответственный обязан направить информацию о некатегоризированном ресурсе оператору технических средств и программного обеспечения технического ограничения доступа к информации.
В случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации сообщить о нем по специальной «горячей линии» для принятия мер в соответствии с законодательством Российской Федерации. Сообщение должно содержать информацию:
- доменный адрес ресурса;
- тематика ресурса;
- предположения о нарушении законодательства Российской Федерации либо его несовместимости с задачами образовательного процесса;
-  дата и время обнаружения ресурса;
- сведения об установленных в школе технических средствах ограничения доступа к информации.

      4. Размещение информации на интернет – ресурсах Школы.
4.1.	Решение о публикации информации на интернет-ресурсах школы принимается директором, его заместителями.
4.2.	Принципы размещения информации на интернет-ресурсах школы призваны обеспечивать:
- соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;
- защиту персональных данных обучающихся, преподавателей и сотрудников; 
- достоверность и корректность информации.
4.3.	Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на интернет-ресурсах, создаваемых школой, только с письменного согласия родителей (законных представителей) несовершеннолетних обучающихся. Персональные данные преподавателей и сотрудников Школы размещаются на его интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.
4.4.	В информационных сообщениях о мероприятиях, размещенных на сайте Школы без уведомления и получения согласия упомянутых лиц или их законных представителей, могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество преподавателя, сотрудника или родителя (законного представителя) несовершеннолетнего обучающегося.
4.5.	При получении согласия на размещение персональных данных ответственный за обеспечение информационной безопасности школы обязан разъяснить возможные риски и последствия их опубликования. Школа не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных.

     5.	Использование обучающимися сети Интернет в школе.
5.1.	Доступ к ресурсам сети Интернет в школе для обучающихся возможен только во время учебного времени, предусмотренного учебным планом, в том случае, если это необходимо для решения образовательной или воспитательной задачи и разрешен учителем, ведущим урок.
5.2.	В начале учебного года обучающиеся изучают инструкцию по работе на компьютерах и расписываются в Журнале ознакомления с инструкцией по работе на компьютерах для учащихся. 
5.2.	Обучающемуся запрещается:
- обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);
- осуществлять любые сделки через Интернет;
- осуществлять загрузки файлов на компьютер школы без специального разрешения учителя, ведущего урок, ответственного за свободный доступ к ресурсам сети Интернет или ответственного за использование сети Интернет и ограничение доступа;
- передавать внешним пользователям информацию, представляющую коммерческую или государственную тайну, распространять информацию, порочащую честь и достоинство граждан;
- распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
5.3.	При использовании сети Интернет в школе обучающийся обязан:
- выполнять все требования учителя или ответственного за свободный доступ к сети Интернет в школе;
- сохранять оборудование в целости и сохранности. Пользователь несет материальную ответственность за оборудование. В случае нарушения правил работы обучающийся лишается доступа к компьютеру.
- при возникновении технических проблем обучающийся должен сообщить об этом учителю.
5.4.	При использовании сети Интернет в школе обучающемуся разрешено: 
- при наличии технической возможности иметь персональный каталог, предназначенный для хранения личных файлов общим объемом не более 300 Мб;
- переписывать полученную информацию на личные накопители информации, которые предварительно проверяются на наличие вирусов;
- использовать оборудование классов только для работы с информационными ресурсами и электронной почтой и только в образовательных целях или для осуществления научных изысканий, выполнения проектов.

    6.	Использование учителями сети Интернет в школе.
6.1.	Использование учителем сети Интернет в школе должно быть направлено только на решение учебно-воспитательных задач, реализацию возможности самообразования, повышения квалификации, диссеминации своего педагогического опыта.
6.2.	При использовании сети Интернет учитель:
- руководствуется дидактическими возможностями использования ресурсов сети, правилами безопасного использования сети Интернет;
- планирует использование ресурсов сети Интернет в учебном процессе с учетом специфики преподаваемого предмета;
- получает и не распространяет в своей деятельности электронный адрес и пароли для работы в сети Интернет школы;
- несет ответственность за выполнение учащимися правил доступа к ресурсам сети Интернет в ходе учебного процесса;
- определяет время и место работы обучающихся в сети Интернет, а также длительность сеанса работы одного обучающегося;
- наблюдает за использованием обучающимися компьютеров и сети Интернет; запрещает дальнейшую работу обучающегося в сети Интернет в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;
- принимает необходимые меры по пресечению обращений к запрещенным ресурсам.
6.3. Учителю запрещается:
- обращаться к ресурсам, содержание и тематика которых нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);
- передача внешним пользователям информации, представляющую коммерческую или государственную тайну, распространять информацию, порочащую честь и достоинство граждан;
- вносить какие-либо изменения в программное обеспечение, установленное как на рабочей станции, так и на серверах;
- распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
6.4. При использовании сети Интернет в школе учитель обязан:
- сохранять оборудование в целости и сохранности, пользователь несет материальную ответственность; в случае нарушения правил работы пользователь лишается доступа в сеть.
- при возникновении технических проблем поставить в известность ответственного представителя администрации школы.

     7.	Права и обязанности ответственного за использование сети Интернет и ограничение доступа в школе.
7.1.	Ответственный за использование сети Интернет и ограничение доступа к информационным интернет-ресурсам назначается на должность и освобождается от должности директором школы.
7.2.	Ответственный за использование сети Интернет и ограничение доступа к информационным интернет-ресурсам подчиняется непосредственно директору школы.
[bookmark: _GoBack]7.3.	Ответственный за использование сети Интернет и ограничение доступа к информационным интернет-ресурсам руководствуется в своей деятельности Конституцией и законами РФ, государственными нормативными актами органов управления образования всех уровней, Правилами и нормами охраны труда, техники безопасности и противопожарной защиты; Уставом и локальными правовыми актами школы, а также настоящим Положением.
7.4.	Ответственный за использование сети Интернет и ограничение доступа к информационным интернет-ресурсам обеспечивает доступ сотрудников школы и учащихся к Интернету, а именно:
- следит за состоянием компьютерной техники и Интернет-канала. В случае необходимости инициирует обращение к поставщику Интернет-услуг (оператору связи);
- осуществляет контроль ремонтных работ;
- ведет учет пользователей сети Интернет; 
- в случае необходимости лимитирует время работы пользователя в Интернете;
- Осуществляет регулярное обновление антивирусного программного обеспечения;
- контролирует проверку пользователями внешних электронных носителей информации (дискет, CD-ROM, флеш-накопителей) на отсутствие вирусов.
7.5.	Ответственный за организацию использования сети Интернет и ограничение доступа принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет, руководствуясь настоящим Положением, текущим законодательством РФ.
7.6.	Ответственный за использование сети Интернет и ограничение доступа имеет право:
- участвовать	в	административных	совещаниях	при	обсуждении	вопросов, связанных с использованием сети Интернет в образовательном процессе и управлении школой.
- отдавать распоряжения пользователям сети Интернет в рамках своей компетенции; 
- ставить вопрос перед руководителем школы о нарушении пользователями сети Интернет правил техники безопасности, противопожарной безопасности, поведения, регламента работы в сети Интернет.
7.7.	Ответственный за использование сети Интернет и ограничение доступа несет полную ответственность за:
- надлежащее и своевременное выполнение обязанностей, возложенных на него настоящим Положением.
- состояние документации по вверенному ему направлению работы.

